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PODER JUDICIAL
TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA
FEDERACION

ACUERDO General dela Sala Superior del Tribunal Electoral del Poder Judicial dela Federacién nimero 5/2010,
de veintisiete de octubre de dos mil diez, por € que se aprueban las Practicas de Certificacion de la Unidad de
Certificacion Electronicay el Manual de Operacién de las Notificaciones por Correo Electrénico.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Tribunal Electoral del
Poder Judicial de la Federacion.- Sala Superior.- Secretaria General de Acuerdos.

ACUERDO GENERAL DE LA SALA SUPERIOR DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA
FEDERACION NUMERO 5/2010, DE VEINTISIETE DE OCTUBRE DE DOS MIL DIEZ, POR EL QUE SE APRUEBAN LAS
PRACTICAS DE CERTIFICACION DE LA UNIDAD DE CERTIFICACION ELECTRONICA Y EL MANUAL DE OPERACION
DE LAS NOTIFICACIONES POR CORREO ELECTRONICO.

CONSIDERANDO:

I. Conforme con los articulos 99, parrafos primero y décimo, de la Constitucion Politica de los Estados
Unidos Mexicanos, 184, 186, fraccion VII, y 189, fraccion X, de la Ley Organica del Poder Judicial de la
Federacion, asi como 3, del Reglamento Interno, el Tribunal Electoral del Poder Judicial de la Federacién es,
con excepcién de lo dispuesto en la fraccién Il del articulo 105 constitucional, la maxima autoridad en la
materia y 6rgano especializado del Poder Judicial de la Federacién, y esta facultado, a través de su Sala
Superior, para emitir los acuerdos generales que sean necesarios para el adecuado ejercicio de sus
atribuciones y su funcionamiento.

Il. El seis de septiembre de dos mil diez, la Sala Superior del Tribunal Electoral aprob6 el Acuerdo General
namero 3/2010, relativo a la Implementacién de las Notificaciones por Correo Electrénico.

Dicho acuerdo fue publicado en el Diario Oficial de la Federacion la Federacién el primero de octubre del
mismo afio.

[ll. En cumplimiento con el articulo Transitorio Segundo del Acuerdo General 3/2010, la Secretaria General
de Acuerdos de la Sala Superior y la Direccién General de Sistemas, sometieron a la Sala Superior, para su
aprobacion, las Practicas de Certificacion de la Unidad de Certificacion Electronica del Tribunal Electoral y el
Manual de Operacion de las Notificaciones por Correo Electrénico.

En atencién a lo expuesto, la Sala Superior del Tribunal Electoral emite el siguiente:
ACUERDO GENERAL

PRIMERO. Se aprueban la Practicas de Certificacion de la Unidad de Certificacion Electrénica del Tribunal
Electoral contenidas en el anexo 1.

SEGUNDO. Se aprueba el Manual de Operacion de las Notificaciones por Correo Electrénico contenido en
el anexo 2.

TRANSITORIOS
PRIMERO. Este acuerdo entrara en vigor en la fecha de su aprobacion.

SEGUNDO. La implementacion de las Notificaciones por Correo Electronico en las Salas Regionales se
realizara en forma paulatina, conforme lo permitan las capacidades técnicas y humanas.

TERCERQO. Para su debido conocimiento y cumplimiento, publiquese en el Diario Oficial de la Federacion,
en la Gaceta de Jurisprudencia y Tesis Relevantes en Materia Electoral del Tribunal Electoral del Poder
Judicial de la Federacion, en los estrados de las Salas Superior y Regionales, y en las paginas que tiene este
6rgano judicial en Internet e Intranet.

Asi lo acordaron por mayoria de votos, los Magistrados que integran la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacion, con la ausencia del Magistrado Salvador Olimpo Nava Gomar.
El Subsecretario General de Acuerdos autoriza y da fe.

La Magistrada Presidenta, Maria del Carmen Alanis Figueroa.- Ribrica.- Los Magistrados: Constancio
Carrasco Daza, Flavio Galvan Rivera, Manuel Gonzalez Oropeza, José Alejandro Luna Ramos, Pedro
Esteban Penagos Lépez.- Rubricas.- El Subsecretario General de Acuerdos, Rafael Elizondo Gasperin.-
Rubrica.
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TRIBUNAL ELECTORAL

del Poder Judicial de la Federacidn

Practicas de Certificacion de la Unidad de Certificacion Electronica
del Tribunal Electoral del Poder Judicial de la Federacion

Acuerdo General nimero 5/2010

Anexo 1
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9.10. Marco legal
1. Introduccién

La Unidad de Certificacion Electrénica del Tribunal Electoral del Poder Judicial de la Federacion, es el
6rgano encargado de la gestion de certificados de firma electrénica avanzada de uso institucional. La
arquitectura de la Unidad de Certificacion Electrénica esta integrada por un mdédulo de certificacion y un
conjunto de unidades registradoras.

Este documento establece el conjunto de reglas, definiciones técnicas y procedimientos de operacion de la
Unidad de Certificacién Electronica del Tribunal Electoral del Poder Judicial de la Federacién, es de acceso
publico para ser consultado por los interesados en: hacer uso de los certificados emitidos y conocer las
condiciones técnicas de operacion.

En base a las mejores practicas, este documento se encuentra estructurado conforme al RFC 3647:
“Internet X.509 Public Key Infraestructure Certificate Policy and Certification Practices Framework”. En
virtud del alcance de la infraestructura de llave publica del Tribunal Electoral, las secciones del RFC 3647 que
no son aplicables seran indicadas como “No aplica”.

La Unidad de Certificacion Electréonica es autonoma e independiente, por lo que no se encuentra
subordinada a ninguna autoridad certificadora externa. El certificado raiz de dicha Unidad se encuentra
formalizado mediante acta del protocolo de inicializacion de llaves con fecha del veinte de agosto del dos mil
diez.

1.1. Marco legal

Las presentes Practicas de Certificacion se encuentran fundamentadas bajo el siguiente marco
normativo:

l. Ley General del Sistema de Medios de Impugnacion en Materia Electoral;
II.  Reglamento Interno del Tribunal Electoral del Poder Judicial de la Federacion;

Ill.  Acuerdo de la Comision de Administracion del Tribunal Electoral del Poder Judicial de la Federacion
por el que se establece la Firma Digital para la Suscripcion de Documentos Generados por la
Secretaria Administrativa y el Procedimiento de certificacion de la Clave Digital de los Servidores
Publicos del Tribunal Electoral del Poder Judicial de la Federacion, y

IV. Acuerdo General de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion
namero 3/2010, relativo a la Implementacion de las Notificaciones por Correo Electronico.

V. Acuerdo General numero 5/2010, por el que se aprobaron las Practicas de Certificacion de la Unidad
de Certificacion Electronica y el Manual de Operacion de las Notificaciones por Correo Electronico.

1.2. Definiciones y acronimos
Para efectos de las presentes Practicas de Certificacion se entendera por:

l. Agente Registrador: Servidor publico de la Direccibn General de Sistemas que realiza las
actividades técnicas de recepcion de solicitudes, validacion de la documentacién requerida para la
emision y revocacion de certificados dentro de la Unidad de Certificacion;

Il. Autoridades del Tribunal Electoral: Los Presidentes y Secretarios Generales de Acuerdos de las
Salas del Tribunal Electoral;

Il. Common Criteria: El marco de referencia que ofrece la garantia de que el proceso de
especificacion, implementacion y evaluacion de un producto de seguridad informatica se ha llevado
a cabo de manera rigurosa y estandar;

V. CN Common Name: El nombre de la entidad final, en el caso de las personas, se refiere a su
nombre completo;

V. CRL: La lista de revocacion de certificados;

VI. CSR Certificate signing request: El mensaje electronico que contiene la informacion formateada y
requerida para procesar un certificado;

VII. DGS: La Direccién General de Sistemas del Tribunal Electoral;

VIIl.  EAL Evaluation Assurance Level: La evaluacion del nivel de garantia de un producto o sistema es

un grado numérico asignado tras la finalizacién de una evaluacién de seguridad basada en
Common Criteria;

IX. EAL4: El que permite obtener la maxima garantia de ingenieria de seguridad positiva basada en
buenas practicas de desarrollo comercial;
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X. FQDN full qualified domain name: El Nombre identificador completo de dominio, el cual incluye el
nombre del equipo de computo, asi como el nombre de dominio asociado al sistema;

XI. GMT Greenwich Mean Time: El tiempo referenciado al meridiano de Greenwich;

XIL. NTP Network Time Protocol: El protocolo de internet para sincronizar los relojes de los sistemas

informaticos a través de ruteo de paquetes de redes con latencia variable;

Xlll.  OCSP Online Certificate Status Protocol: El servicio en linea que permite evaluar el estado y
validez de un certificado;

XIV. PKI Public Key Infrastructure: EI conjunto de hardware, software, personas, politicas,
procedimientos necesarios para crear, manejar, distribuir, usar, almacenar y revocar certificados
digitales.

XV. Revocar: El procedimiento mediante el cual se deja sin efecto el certificado electrénico;

XVI.  RFC Request for comments: Es un documento cuyo contenido es una propuesta oficial para un
nuevo protocolo o infraestructura tecnoldgica, que se explica con todo detalle para que en caso de
ser aceptado pueda ser implementado sin ambigiedades.

XVII.  Servidor Publico: Los servidores publicos del Tribunal Electoral del Poder Judicial de la
Federacion.

XVIII.  Firmante: El Servidor publico que tiene un certificado digital autorizado y vigente emitido por la
UCE;

XIX.  Token: El dispositivo criptografico que almacena llaves privadas de manera segura, a manera de
llavero electronico;

XX. Tribunal Electoral: El Tribunal Electoral del Poder Judicial de la Federacion.

XXI.  UCE: La Unidad de Certificaciéon Electronica del Tribunal Electoral del Poder Judicial de la
Federacion;

XXIl.  UPS uninterruptible power supply: La fuente ininterrumpida de energia eléctrica es un banco de
baterias que provee energia eléctrica de manera ininterrumpida, puede proporcionar energia
eléctrica tras una falla en el sistema de energia eléctrica convencional, y

XXIIl.  UR: La Unidad Registradora.
1.3. Nombre de documento e identificacion

Titulo: Practicas de Certificacion de la Unidad de Certificaciéon Electronica del Tribunal Electoral del Poder

Judicial de la Federacion.

Version: 1.0 liberada el 01 de octubre de 2010.
OID: 1.3.6.1.4.1.32639.2.2.2.3.1.1.1.1.1
1.4. Participantes de la PKI

La UCE emitird los certificados de firma electrénica avanzada para los sistemas informaticos, asi como,

para los servidores publicos del Tribunal Electoral de conformidad a los acuerdos emitidos por este érgano
Jurisdiccional.

1.4.1. Unidad de Certificaciéon Electrénica
La UCE no emite certificados a través autoridades certificadoras subordinadas.
1.4.2. Unidades Registradoras

La UCE dispondra una UR por cada Sala del Tribunal Electoral, las cuales procesan, administrativamente,

las solicitudes y validaran, con las unidades administrativas del Tribunal Electoral, la informacion
proporcionada en las solicitudes.

Las UR seran operadas, exclusivamente, por servidores publicos del Tribunal Electoral.

La lista de las UR se encuentra disponible en la siguiente URL: https://uce.te.gob.mx/

1.4.3. Usuarios o Firmantes

La UCE unicamente emitira certificados para los servidores publicos del Tribunal Electoral, a fin de dar

cumplimiento a los acuerdos emitidos por dicho 6rgano jurisdiccional sobre el uso de firma electrénica
avanzada.

1.4.4. Relaciones de confianza
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Las relaciones de confianza que establezca el Tribunal Electoral con autoridades certificadoras de
terceros, se regiran conforme a lo previsto en las presentes Practicas y los Acuerdos Generales o convenios
que al efecto se emitan.

1.4.5. Otros participantes
No Aplica.
1.5. Uso valido de certificados digitales

El certificado raiz de la UCE Unicamente sera utilizado para la firma de certificados, validacion de
certificados y firma de listas de revocacion de certificados CLR.

Los agentes registradores utilizaran el certificado personal autorizado para autenticarse en los sistemas de
la UCE y llevar a cabo las actividades relativas a su perfil de operacion.

Los certificados emitidos por la UCE, podran ser utilizados en cualquier aplicacion compatible con el
estandar X.509, en particular para:

l. Autenticar la identidad de usuarios, sistemas 0 servicios;

Il.  Autenticacion de documentos y correos electronicos firmados digitalmente por servidores publicos del
Tribunal Electoral, y

lll.  Proteger documentos y comunicaciones electronicos mediante el cifrado de datos.
Los firmantes no deberan compartir las llaves privadas de sus certificados.

1.6. Lineamientos de administracion

1.6.1. Publicacion y actualizacion de este documento

La UCE es responsable del registro y mantenimiento de este documento, por lo que cualquier solicitud
adicional de informacién sobre el mismo, debera dirigir a esta instancia en el domicilio siguiente:

Tribunal Electoral del Poder Judicial de la Federacién
Carlota Armero # 5000, Col CTM Culhuacan C.P. 04480. México D.F.
Teléfono de Contacto: 52+ (55) 5728-2300 ext. 2856

Las modificaciones a este documento seran propuestas por la UCE y aprobadas por la Sala Superior del
Tribunal Electoral.

1.6.2. Contactos técnicos

La DGS es responsable de la operacion y administracion de la UCE, por lo que ésta respondera cualquier
duda o comentario que se formule sobre las presentes Practicas de Certificacion, a las direcciones de correo
electronico siguientes:

l. Direccion de Seguridad Informéatica: seguridad.informatica@te.gob.mx, y

II.  Administracion de Unidad de Certificaciéon Electrénica: admin-ac@te.gob.mx

1.6.3. Sobre las adecuaciones a las Practicas de Certificacion
La UCE elaborara las propuestas de modificacion a las presentes Practicas de Certificacion.
1.6.4. Procedimiento de aprobacion de Practicas de Certificacion

La UCE elaborara la propuesta de modificacién a las presentes Préacticas de Certificacion y las
someteran a la aprobacion de la Sala Superior.

2. Publicacion y repositorio de certificados
2.1. Repositorios

Los repositorios en linea de certificados e informacién sobre la UCE se encuentran accesibles en la URL
siguiente:

https://uce.te.gob.mx/

La UCE proporcionara los servicios de consulta en linea de la lista de revocacién de certificados CRL y
OCSP, respectivamente, en las direcciones electronicas siguientes:

Servicio Servidor Observaciones
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CRL https://uce.te.gob.mx/CRL Lista de revocacién de certificados

OCSP http://uce.te.gob.mx:1350 Servicio de verificacién, en tiempo real, del
estado de los certificados.

2.2. Publicacién de informacién de la UCE

Los certificados y la informacion relativa a la UCE, se encuentra en linea en la direccién electronica citada
en el punto 2.1, donde podra obtenerse:

l. El certificado raiz de la UCE, disponible para su descarga en formato CER,;

Il.  Certificados emitidos por UCE;

lll. Lalista de revocacion de certificados CRL;

IV. La version actualizada de las Practicas de Certificacion, y

V. La Informacién sobre los servicios relacionados con el uso de los certificados.
2.3. Frecuencia de publicacién

Los certificados emitidos por la UCE seran publicados de manera permanente.

La UCE administrarqd y mantendré actualizada la CRL con una periodicidad de 30 dias, en caso de
procesar la revocacion de certificados también emitira una nueva CRL.

Por las caracteristicas propias del servicio de OCSP, la comprobacién del estado de los certificados se
realizara directamente en linea sobre los repositorios de la UCE.

Las Practicas de Certificacion podran modificarse con base en las necesidades del Tribunal Electoral,
por lo que las modificaciones de este documento seran publicadas una vez que estas sean aprobadas.

2.4, Control de acceso a repositorios

El repositorio se mantendra en linea y disponible las 24 hrs. del dia, los 7 dia de la semana, salvo que por
actividades de mantenimiento tenga que interrumpirse su acceso a los sistemas informaticos y redes que
soportan a la UCE. En ese supuesto, se emitira el aviso correspondiente.

Las actividades de mantenimiento se realizaran de 01:00 hrs., a 05:00 hrs. y/o de 22:00 hrs., a 24:00 hrs.,
en las fechas autorizadas por el Tribunal Electoral.

El acceso a los repositorios de certificados emitidos y CRL, asi como a este documento es publico.
3. Identificacion y Autenticacion

3.1. Nombres

3.1.1. Tipos de Nombres

Las cadenas de caracteres validas asociadas a los campos del Subject Name de los certificados emitidos
por la UCE estaran basadas en el prototipo de datos de intercambio X.500, por lo que las cadenas asociadas
al campo de identificacion Common Name (CN) tendran una longitud maxima de 128 caracteres imprimibles.

Cada certificado emitido por la UCE debera contar con un Nombre de identificacion Common Name
(CN), el cual debe ser unico e irrepetible.

El Common Name (CN) tendra uno de los elementos siguientes:
l. Para personas, el nombre y apellidos o un texto derivado de su nombre.
Ejemplo: CN=Nombre y apellidos de firmante

1. Para servidores, el nombre identificador completo FQDN, el cual debera estar en minasculas, no se
acepta direcciones ip en este campo.

Ejemplo: CN=uce.te.gob.mx

Ill.  Para servicios, el nombre del servicio, seguido del caracter “/” y el FQDN del servidor, el cual debera
estar en mindsculas, no se acepta direcciones ip en este campo.

Ejemplo: CN=http/uce.te.gob.mx

El conjunto de caracteres validos para el campo de identificacion Common Name (CN) de los certificados
emitidos por la UCE son:

Conjunto de Descripcion
caracteres
‘0’ al'9’ Numéricos
‘a’ala‘z Alfabéticos mindsculas
‘Aala‘z Alfabéticos mayusculas
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Espacio en blanco para generar nombres
completos de usuarios, asi como punto y

guiones
‘Qala‘d Vocales acentuadas
No fi N mayuscula y mintscula

3.1.2. Nombres validos

El Subject Name de cada certificado emitido por la UCE debe tener una asociacion razonable que permita
identificar al firmante, por lo que éste debera proporcionar informacion distintiva de identificacion Unica.

3.1.3. Suscripciones anénimas y seudo anénimas

No Aplica.

3.1.4. Reglas de interpretacion de varias formas de nombre
Con base en la definicion establecida en el punto 3.1.1

3.1.5. Nombres Unicos y no ambiguos

La informacién proporcionada para el campo Distinguished Name (DN) debe ser Unica y no ambigua
para cada certificado emitido por la UCE.

En este sentido, se entiende como nombre idéntico al que sélo es diferente por la presentacion de
mayusculas o mindsculas, esto es, cuando la presentacion en maylsculas o mindsculas del nombre no es un
diferenciador de nombre.

3.1.6. Reconocimiento, autenticacion y registro de marcas
No Aplica.

3.2. Validacion inicial de identidad

3.2.1. Método de validacion de posesion de llave privada

La UR determinara la posesion de la llave privada relacionada con la solicitud, a través de la autofirma del
formato CSR mediante el cual se envia la solicitud de certificado.

3.2.2. Autenticacion de pertenencia

Las autoridades del Tribunal Electoral requeriran a la DGS para que, a través de la UCE, expidan,
segun corresponda, el certificado de firma electrénica a los Secretarios Generales de Acuerdos, al
Subsecretario General de Acuerdos y a los Actuarios, para poder practicar las notificaciones por correo
electronico.

En los demas casos, el servidor publico interesado en obtener el certificado de firma electrénica debera
formular la solicitud correspondiente.

El servidor publico al que se pretenda dotar de dicho certificado, debera acreditar el nombramiento que
ostenta en el Tribunal Electoral, mediante oficio emitido por la Coordinacion de Recursos Humanos y, en su
caso, copia de la credencial institucional vigente.

La UR validara la informacion sobre el nombramiento vigente del solicitante con la mencionada
Coordinacion de Recursos Humanos.

3.2.3. Autenticacion de individuos

A fin de permitir que la UR autentique la identidad de los servidores publicos, estos deberan presentar
oficio emitido por la Coordinacion de Recursos Humanos y, en su caso, copia de la credencial institucional
vigente, en términos del punto 3.2.2.

3.2.4. Informacién no verificable de firmantes
No aplica.
3.2.5. Validacioén de autoridad

Con base a las definiciones establecidas en los puntos 3.2.2 y 3.2.3, las autoridades del Tribunal
Electoral o la Coordinacion de Recursos Humanos confirmaran, de manera oficial, a la UR la pertenencia
del solicitante al Tribunal Electoral.

3.2.6. Criterios de interoperabilidad

No aplica.

3.3. Identificacion y autenticacion de solicitudes de redso de llaves

3.3.1. Procedimiento de Identificacion y autenticacion de firmante para redso de llaves

No Aplica.

3.3.2. Identificacion y autenticacion de firmante para redso de llaves posterior a revocacion
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No Aplica.
3.4. Identificacion y autenticacion de solicitudes de revocacién

En caso de pérdida o encontrarse en riesgo la seguridad de la llave privada del certificado, el firmante
debera iniciar el proceso de revocacion de manera electrénica a través del portal de la UCE o personalmente
en la DGS.

Las autoridades del Tribunal Electoral podran solicitar la revocacién de certificados a la DGS.

4. Requerimientos de operacion y ciclo de vida del certificado
4.1. Solicitud de Certificado
4.1.1. Quién puede solicitar un certificado

Para efectos de notificaciones via correo electrénico, Gnicamente los Secretarios Generales de Acuerdos,
el Subsecretario General de Acuerdos y los Actuarios tendran certificado de firma electrénica avanzada.

En alcance a lo establecido en la seccién 1.4.3 de este documento, la UCE emitira certificados solo a
servidores publicos del Tribunal Electoral.

4.1.2. Proceso de inscripcion y responsabilidades

El servidor publico respecto del cual las autoridades del Tribunal solicitaron la expedicion del certificado o
interesado, haciendo uso de un equipo de cémputo institucional, completara la forma de solicitud en linea, y
procedera a generar el par de llaves asociadas al certificado, el cual tendra un tamafio de 2048 bit v,
finalmente, resguardard de manera segura la llave privada en un dispositivo criptografico Token o en
repositorio seguro de certificados en el equipo de coémputo en el que se procesé la solicitud.

El servidor publico asume las siguientes responsabilidades:

l. Leer y aceptar los términos y condiciones de uso de los certificados emitidos por la UCE, asi como
los procedimientos establecidos en este documento;

Il.  Hacer uso de los certificados solo para los fines autorizados;

lll.  Tomar las precauciones para evitar la pérdida, divulgacion o acceso no autorizado a la llave privada
asociada al certificado, y

IV. Notificar de manera inmediata a la DGS de cualquier circunstancia que pueda poner en riesgo la
confidencialidad de la llave privada.

4.2. Procesamiento de la solicitud
4.2.1. Validacion de identidad y pertenencia

El servidor publico autorizado que desempefie las actividades de operador en las UR, ingresara al médulo
de administracion de la UCE e identificara todas las solicitudes pendientes y en ese sentido; el operador
debera de proceder a verificar el cumplimiento de lo establecido para la emisién de certificados, asi como para
la revocacion de certificados.

En este sentido el operador de la UR debera:
l. Verificar se disponga de la documentacion establecida para sustentar pertenencia e identidad;

II.  Autenticar la informacién que se incorpora a la solicitud de certificado que corresponda a la identidad
del solicitante;

Ill.  Verificar que el solicitante esta en posesion de la llave privada correspondiente a la solicitud en
cuestion, y

IV. Continuar con el proceso de emision del certificado cuando las solicitudes del certificado procedan a
fin de liberarlo o, en caso contrario, informar, via correo electrénico, al interesado la razén por la que
no fue posible emitir el certificado.

4.2.2. Aprobacién o rechazo de solicitudes

Si la validacién de la informacién contenida en la solicitud de certificado CSR, asi como la comprobacion
de documentacién son exitosas, se tramitard mediante transaccion segura firmada por el operador de la UR
ante el modulo de la UCE, la solicitud a fin que ésta proceda con la firma y liberacién del certificado.

En caso contrario, se informara al servidor publico, via correo electronico, la razén por la cual no fue
posible emitir el certificado.

El solicitante podra solventar la informacion o documentacion indicada por la UCE y solicitar nuevamente
el certificado, conforme a lo sefialado en la seccion 4.1.

4.2.3. Duracion del proceso de la solicitud
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El ciclo de liberacion de un certificado desde la solicitud hasta la emisién del certificado dependera del
proceso de validacion de la informacion proporcionada, por lo que la UCE emitira el certificado solicitado, si
éste procede, en un maximo de 2 dias habiles siguientes a la recepcién de la solicitud.

4.3. Emisién de certificados
4.3.1. Acciones durante la emisién de certificado

La CSR sera transferida por medio seguro al médulo de certificacion donde reside la llave privada del
certificado raiz de la UCE. En este sistema, una vez generado y firmado el certificado sera transferido de
regreso al sitio de la UCE para ser publicado en linea.

4.3.2. Notificacion al firmante de la emision del certificado emitido

La DGS emitird un correo electronico indicando al firmante la ruta URL de descarga del certificado que se
le ha autorizado.

4.4. Aceptacion del certificado
4.4.1. Conducta constitutiva de aceptacioén de certificado

Una vez recibido el correo electronico indicando la ruta URL de descarga del certificado, el servidor
publico debera verificar la integridad del certificado proporcionado, haciendo uso de éste junto con la llave
privada que tiene bajo su resguardo, para esto, debera firmar cualquier archivo con su llave privada y
verificara la firma electrénica. Si el resultado de estas pruebas es exitoso, entonces no deberan existir
objeciones sobre el certificado emitido, el firmante puede proceder a usarlo, en caso contrario, el servidor
publico debera informar a la DGS las razones por las cuales el certificado no es funcional a sus necesidades
Yy, en consecuencia, la UCE revocara el certificado emitido.

4.4.2. Publicacion del certificado por la UCE

La UCE publicara en la pagina del Tribunal Electoral los certificados emitidos.
4.4.3. Notificacion de emision de certificado a otras entidades

No Aplica.

4.5. Uso del certificado y par de llaves

4.5.1. Uso del certificado y llaves privadas de firmantes

Los certificados emitidos por la UCE vy sus llaves privadas asociadas deben ser usados Gnicamente para
los fines establecidos en la seccién 1.5 de este documento. Cuando un certificado sea revocado, la llave
privada no podré ser utilizada posteriormente para ningun propdésito adicional.

4.5.2. Uso de certificados en relaciones de confianza

Para el caso del establecimiento de relaciones de confianza con terceros respecto del uso de certificados
emitidos por la UCE, se debera:

l. Verificar que el certificado haya sido firmado por un certificado raiz valido de la UCE;
Il.  Verificar que el certificado no ha expirado, y

lll.  Consultar la CRL de la UCE, a fin de determinar si es vigente.

4.6. Renovacion de certificados

4.6.1. Circunstancias para renovacion de certificados

La UCE no dispone de mecanismos de renovacion automética de certificados, en consecuencia, para la
reexpedicion de un certificado, el firmante debera proceder conforme la seccion 4.1 de este documento.

4.6.2. Quién puede solicitar la renovacion de certificado

No Aplica.

4.6.3. Procedimiento para solicitar una renovacion de certificado
No aplica.

4.6.4. Notificacion de emision de renovacion de certificado

No aplica.

4.6.5. Conducta constitutiva de aceptacién de certificado renovado
No aplica.

4.6.6. Publicacion de certificados renovados por la UCE
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No aplica.

4.6.7. Notificacion de emision de certificado renovado a otras entidades
No aplica.

4.7. Cambio de llaves del certificado

4.7.1. Circunstancias para cambiar llaves a un certificado

Por razones de seguridad, la UCE no dispone de mecanismos de cambio de llave a certificados emitidos,
por lo que el firmante interesado de cambiar algin pardmetro del certificado debera revocar el certificado
actual y solicitar un nuevo certificado.

4.7.2. Quién puede solicitar cambio de llaves de certificado

No Aplica.

4.7.3. Procedimiento de solicitud de cambio de llaves a un certificado
No aplica.

4.7.4. Notificacidon de emision de certificado con nuevas llaves

No aplica.

4.7.5. Conducta constitutiva de aceptacién de certificado con nuevas llaves
No aplica.

4.7.6. Publicacion de certificados con nuevas llaves por la UCE

No aplica.

4.7.7. Notificacion de emision de certificado a otras entidades

No aplica.

4.8. Modificacion de certificados

4.8.1. Circunstancias para modificacién al certificado

Los certificados emitidos por la UCE no pueden ser modificados, por lo que, los firmantes que por alguna
circunstancia requieran alguna modificacion a su certificado, deberan proceder a revocarlo y solicitar un nuevo
certificado.

4.8.2. Quién puede solicitar una modificacion al certificado

No aplica.

4.8.3. Procedimiento de solicitud de cambio al certificado

No aplica.

4.8.4. Notificacion al firmante de la emision del certificado con cambios
No aplica.

4.8.5. Conducta constitutiva de aceptacién de cambios en certificado

No aplica.

4.8.6. Publicacion de certificado con cambios por la UCE

No aplica.

4.8.7. Notificacidon de cambios en certificado por la UCE a otras entidades
No aplica.

4.9. Revocacion y suspension de certificado

4.9.1. Circunstancias de revocacion

Un certificado puede ser revocado por:

l. Uso distinto al legalmente previsto;

II.  Baja del firmante o, en su caso, cambio de adscripcion;

lll. Lallave privada del firmante fue extraviada o esté en riesgo su seguridad;
IV. Lainformacion en el certificado es correcta o es imprecisa, 0

V. El sistema (servidor o servicio) asociado al certificado ha sido dado de baja.
4.9.2. Quién puede solicitar la revocacion

La revocacion de un certificado puede ser solicitada por:
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l. El firmante propietario del certificado, y
Il.  Las autoridades del Tribunal Electoral con base a los acuerdos vigentes sobre el uso del certificado.
4.9.3. Procedimiento de solicitud de revocacion

El firmante puede iniciar la solicitud de revocacion a través de los sistemas informaticos que se dispongan
en linea para este fin.

El operador de la UR, a fin de proceder con la solicitud de revocacion, validara la informacion y, en su
caso, registrara la revocacion y la tramitara internamente en la UCE para publicarse en la CRL autorizada, asi
como a través del protocolo.

Las autoridades del Tribunal Electoral solicitaran a la DGS la revocacion del certificado.

4.9.4. Periodo de gracia de solicitud de revocacion

No hay un periodo de gracia definido para la solicitud de revocacion.

4.9.5. Tiempo de respuesta en el cual la UCE procesara la solicitud de revocacion

Una vez recibida la solicitud de revocacion, procedera de inmediato a revocar el certificado respectivo.
4.9.6. Requerimientos de verificacion en relaciones de confianza

Antes de usar un certificado emitido por la UCE, se deberé validar via OCSP o en la CRL si éste no esta
revocado.

4.9.7. Frecuencia de emisiéon de CRL

La CRL sera actualizada y emitida después de que se revoque un certificado o al menos cada 7 dias antes
gue expire la Ultima lista de revocacion.

4.9.8. Maxima latencia de CRL

La CRL firmada por la UCE debera ser transferida de manera inmediata y segura al repositorio en linea
donde podran ser consultadas.

4.9.9. Verificacion en linea de revocacion

Los certificados revocados podran verificarse, preferentemente, via el protocolo OCSP o a través de la
CRL que se encontrara disponible en linea en el repositorio de la UCE en las rutas comentadas en la seccién
2.1. No existe ningun otro lugar de descarga autorizado.

4.9.10. Requerimientos para verificar en linea la revocacién

Los interesados deberan verificar via el protocolo OCSP o a través de la CRL, antes de usar el certificado,
si éste es vigente, para lo cual la UCE no limitara el acceso a los servicios de validacién de revocacion OCSP
o CRL.

4.9.11. Otras adicionales para anunciar revocaciones

No aplica.

4.9.12. Requerimientos para regeneracion de llaves comprometidas
No aplica.

4.9.13. Circunstancias para suspender certificados

No aplica.

4.9.14. Quién puede solicitar suspender un certificado

No aplica.

4.9.15. Requerimientos para solicitar suspender un certificado
No aplica.

4.9.16. Periodo limite de una suspension

No aplica.

4.10.Servicios de validacion de certificados

4.10.1. Caracteristicas de operacion

La UCE mantendra respaldos de los repositorios en linea y disponibles a través del sitio oficial que se
indica en la seccion 2.1, donde podra obtenerse:

I Certificado raiz de la UCE;
Il.  Todos los certificados emitidos, y
Ill.  Acceso a los servicios de verificacién de revocacion en linea via OCSP o ultima CRL.
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4.10.2. Disponibilidad de servicios

En los mismos términos definidos en la secciones 2.3y 2.4

4.10.3. Caracteristicas opcionales

No Aplica.

4.11. Terminacién de suscripcion

La suscripcion termina al expirar la vigencia del certificado o al revocarse.
4.11.1. Depdsito y recuperacion de llaves

La UCE no almacena llaves privadas de los firmantes, el propietario de las llaves es responsable de prever
cualquier contingencia con la misma.

4.11.2. Politica y practica de recuperacion de llaves
No Aplica.

5. Instalaciones, controles y operacion

5.1. Controles de acceso

La UCE se encuentra protegida al interior de las instalaciones de la Sala Superior del Tribunal Electoral y
cuenta con controles de acceso restringido.

5.1.1. Ubicacién
Domicilio proporcionado en la seccién 1.6.1
5.1.2. Acceso fisico

La UCE se encuentra resguardada en un entorno de acceso controlado, donde el acceso es restringido
s6lo al personal autorizado y se mantiene registro de los ingresos al sitio.

5.1.3. Energia ininterrumpida y entorno ambiental controlado

Los equipos de coOmputo y telecomunicaciones que soportan la operacion de la UCE se encuentran bajo
un entorno controlado de temperatura y humedad, asi también, los equipos estan protegidos por la operacién
de un sistema redundante de UPS, para evitar la interrupcién de los servicios y fallas de los sistemas por
alteracion en los suministros de energia eléctrica.

5.1.4. Exposicion a inundaciones

Los sistemas de computo en los cuales reside la UCE se encuentran alojados en un primer piso de las
instalaciones de la Sala Superior del Tribunal Electoral, a una altura por arriba de 4.50 metros, sobre el nivel
de la calle, reduciendo de manera significativa los riesgo de una inundacion.

5.1.5. Control contra incendios

El sitio donde residen los equipos de computo donde se alojan la UCE cuenta con equipos extintores para
incendios tipo C.

El hardware se encuentra montado sobre chasis no inflamables.
5.1.6. Medios removibles

El uso de los medios de almacenamiento removibles se encuentra restringido de manera que sélo los
dispositivos autorizados (dispositivos Token USB de autenticacion de usuarios) pueden ser utilizados en
el equipo donde reside el certificado raiz de la UCE.

5.1.7. Respaldos fuera de linea

Se mantendrén respaldos para garantizar la continuidad de las operaciones de los siguientes repositorios:
l. Certificado raiz de la UCE;

Il.  Certificados emitidos, y

.  CRL.

5.2. Procedimientos de control

5.2.1. Responsabilidades y roles de operacion

A continuacién se enumeran las responsabilidades y roles de la operacion técnica de la UCE:

l. Administrador de la UCE. Este rol serda asumido por personal de la DGS;

II.  Administrador de sistemas. Este rol serd asumido por personal de la DGS;

Ill.  Oficial de seguridad. Este rol sera asumido por personal de la Direccién de Seguridad Informatica de
la DGS,y
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IV. Agentes registradores. Se definira al menos con un responsable de la DGS y se integraran los
servidores publicos que se autoricen cumplir estas actividades con base en los acuerdos que en la
materia establezcan las Autoridades del Tribunal Electoral.

5.2.2. NUmero de personas requeridas por tarea

A fin de ejecutar las tareas de gestion de certificados se requiere de al menos dos participantes: un
administrador de la UCE y un agente registrador.

5.2.3. Identificacion y autenticacion para cada rol de operacion

El acceso a los sistemas de administracién y operacion de la UCE se realizara mediante el uso de
certificados de firma electrénica emitidos para este fin y que se encuentran bajo resguardo del administrador u
operadores de la UCE.

5.2.4. Separacion de funciones

A excepcion de las tareas de emision y revocacion de certificados, las tareas adicionales de la UCE no
requieren de separacion de funciones.

5.3. Controles del personal
5.3.1. Calificaciones, experiencia y cumplimiento de requerimientos

El personal que administra la UCE debera tener experiencia y habilidades en tecnologia de PKI y
administracion de sistemas.

5.3.2. Procedimiento de verificacion

El personal que opera y administra la infraestructura tecnolégica de la UCE seran servidores publicos que
para este efecto han sido autorizados por la Direccion General de Sistemas.

5.3.3. Capacitacion

El personal que realice actividades de administraciéon y operacién de la UCE estara capacitado para
realizar dichas tareas.

5.3.4. Actualizacién de capacitacion

El personal que opera los sistemas y equipos de la UCE debera cumplir un programa de actualizaciéon y
capacitacion que refleje la integracion de nuevas caracteristicas en los sistemas o procedimientos de
operacion de la UCE.

5.3.5. Secuencia y frecuencia de rotacion de actividades
No aplica.

5.3.6. Sanciones de acciones no autorizadas

Se aplicara la normatividad interna vigente.

5.3.7. Requerimientos contractuales

No aplica.

5.3.8. Documentacion proporcionada al personal

Se proporcionard los manuales de operacion y administracion de sistemas requeridos para dar
cumplimiento a las actividades encomendadas de administracion y operacion de la UCE.

5.4. Procedimientos de auditorias

5.4.1. Tipos de eventos registrados

Seran registrados eventos de los sistemas informéatico UCE siguientes:
l. Accesos y salidas de usuarios al sistema;

1. Reinicios del Sistemas;

IIl.  Solicitudes de certificados;

IV. Firma de certificados;

V. Emision de CRL,y

VI. Eliminacion de certificados.

Cada registro de los eventos contiene campos que indican la fecha y hora del momento en que ocurrieron,
de manera que puede darse un seguimiento puntual a las actividades en los sistemas.

Los sistemas que soportan la operacion de la UCE estan sincronizados a través del servicio de NTP con
el tiempo oficial del centro de la Republica Mexicana.
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5.4.2. Frecuencia de procesamiento de registros

El oficial de seguridad del sistema y el administrador de la UCE procesaran los registros semanalmente o
en caso de observarse algun tipo de incidente en los sistemas que lo requiera, como pueden ser algin
problema de operacién de los sistemas informaticos.

5.4.3. Retencién de registros de eventos
El periodo minimo de retencion de los archivos de registros de eventos es de 5 afios.
5.4.4. Proteccion de los registros de auditoria

Los registros de auditoria deben ser accesibles solo para los operadores, administradores y auditores de
la UCE. Esta informacion se considera como reservada, por lo que se mantendra bajo mecanismos de
proteccion correspondientes.

5.4.5. Procedimiento para el respaldo de registros de auditoria

Los registros de auditoria seran respaldados en linea en tiempo real a través del sistema de
administracion de registros de la DGS.

5.4.6. Sistemas de recoleccion de registros

El monitoreo y administracién de los registros de auditoria se realizara a través de un sistema de
administracion de registros y correlacién de eventos, a fin de identificar posibles violaciones a la
infraestructura de seguridad.

5.4.7. Notificaciéon de eventos
No aplica.
5.4.8. Evaluacion de vulnerabilidades

El area de Seguridad Informatica de la DGS es la encargada de mantener un monitoreo continuo sobre la
operacion de la infraestructura de la UCE, a fin de identificar riesgos o vulnerabilidades potenciales y ejecutar
los procesos de remediacién adecuados y convenientes.

Al menos una vez al afio, se llevara a cabo una auditoria de seguridad a los sistemas e infraestructura de
telecomunicaciones de la UCE.

5.5. Respaldo de registros

5.5.1. Tipo de registros a respaldar

Los enumerados en la seccion 5.4.1.

5.5.2. Retencién de respaldos

Se mantendran los respaldos de los registros por un minimo de 5 afios.
5.5.3. Proteccion de los respaldos

Unicamente el personal autorizado de la UCE tendra acceso a los respaldos.
5.5.4. Procedimiento de respaldos de registros

Se aplicara el procedimiento de respaldo vigente en la DGS, haciendo uso de las unidades de respaldo y/o
de almacenamiento.

5.5.5. Requerimientos de estampado de tiempo de registros
Todos los eventos registrados deberan contener un registro de fecha y hora de ejecucion.
5.5.6. Sistema de almacenamiento de respaldos

Se mantendran respaldos locales en la DGS, en cumplimiento a los procedimientos de respaldo de
informacién vigentes.

5.5.7. Procedimiento para obtener y verificar la informacion en los respaldos

Se aplicaran los procedimientos de verificacion y restauracién de informacién establecidos en la DGS para
este fin.

5.6. Llaves de transicion

No aplica.

5.7. Manejo de incidentes y recuperacion de desastres
5.7.1. Manejo de incidentes de llaves comprometidas

Si la seguridad de las llaves privadas de los operados de la UR se encuentra en riesgo, el administrador
de la UCE debera ser informado y los certificados relacionados al incidente deberan ser revocados.
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Si la confidencialidad de la llave privada asociada al certificado raiz se encuentra en riesgo, se debera:

l. Informar a los operadores de las UR, firmantes y terceros involucrados en relaciones de confianza;
Il.  Dar por terminado la generacion de certificados y firma de CRL con la llave relacionada al incidente;
Ill.  Revocar el certificado comprometido;

IV. Generar un nuevo par de llaves cumpliendo el protocolo de inicializacion, y

V. Publicar el nuevo certificado.

5.7.2. Seguridad de los Recursos informaticos, programas y/o datos

A fin de reducir los riesgos de un incidente de seguridad en los sistemas informéticos, se dispondran de la
infraestructura de seguridad perimetral y de gestién de sistemas alineados a las mejores practicas en la
materia:

l. Sistemas actualizados;

1. Respaldos de sistemas e informacion;

Ill.  Registros de actividad para la identificacién en tiempo de cualquier incidencia;

IV. Operacion de seguridad perimetral: Firewall y deteccion de intrusos, y

V. Mecanismos de recuperacion de sistemas e informacion.

5.7.3. Procedimiento en caso de llave privada de firmante comprometida

Si la llave privada de algun firmante se extravia o es comprometida, el firmante deber informar a la UCE de
este incidente y proceder a solicitar la revocar del certificado.

Una vez revocado, la informacién sobre el certificado sera publicado a través del CRL y del OCSP.
5.7.4. Plan de continuidad

La UCE se encuentra ubicada dentro de instalaciones del Tribunal Electoral y, por formar parte de la
infraestructura critica de operacion, estos sistemas seran respaldados y considerados dentro del plan de
continuidad de la DGS

5.8. Terminacién de servicios

Antes que se den por terminados los servicios de la UCE, ésta debera de:

l. Informar a los registradores, firmantes y terceros relacionados sobre la baja del servicio;
II.  Informar sobre las condiciones y terminacién del mismo;

Ill.  Revocar todos los certificados;

IV. Emitiry publicar el CRL, y

V. Destruir las llaves privadas y los respaldos.

La DGS garantiza la operacién y mantenimiento de la UCE, en consecuencia, mantendra la operacion al
menos durante 12 meses posteriores al vencimiento del ultimo certificado emitido. Esto a fin de proporcionar
continuidad en el uso legal de los certificados autorizados por el Tribunal Electoral.

6. Controles de seguridad l6gica
6.1. Generacion e instalacion del par de llaves
6.1.1. Generacion de llaves

El par de llaves raiz de la UCE fueron generadas por servidores publicos autorizados utilizando el
hardware de seguridad HSM que forma parte de la infraestructura de llave publica, de manera que la llave
privada reside exclusivamente en este dispositivo de seguridad.

El par de llaves generadas de los certificados de los usuarios, incluidos agentes de la RA, seran
generados utilizando el médulo de solicitud de certificado de su equipo y la llave privada deberan residir
preferentemente en un dispositivo criptografico Token autorizado.

6.1.2. Entrega de llaves privadas a firmantes

Cada firmante debe generar su propio par de llaves haciendo uso del equipo de computo institucional y a
través de los sistemas informaticos dispuestos para estos fines. La UCE no hace entrega de llaves privadas a
firmantes, ya que éstas son generadas en el equipo utilizado por el solicitante.

6.1.3. Entrega de llaves publicas de certificados emitidos
Las llaves publicas de los firmantes se encontraran disponibles a través del sitio web de la UCE.
6.1.4. Entrega de llave publica de la UCE
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El certificado raiz de la UCE se encuentra disponible en linea en los repositorios como se indica en la
seccion 2.2.

6.1.5. Tamano de las llaves

Las llaves del certificado raiz de la UCE tendra una longitud de 4096 bits, mientras que las llaves de los
certificados emitidos por la UCE tendran una longitud de 2048 bits como minimo.

6.1.6. Parametros de generacion de llave publica y validacion
No aplica.

6.1.7. Uso del par de llaves

Las llaves deberan ser utilizadas de acuerdo al tipo de certificado.
l. Certificado de usuario para:

Autenticacion;

No repudiacion;

Cifrado de informacién;

Integridad de mensajes, y

® a0 oy

Firmado de objetos.

Il.  Los certificados de agentes de UR para:

a. Actividades relacionadas a la operacién de acreditacion y operacion de registro.

lll.  El certificado raiz de la UCE:

a. Firmar certificados, y

b. Firmar CRL.

6.2. Proteccion de la llave privada de certificado raiz y controles del modelo criptogréafico
6.2.1. Controles y estandares criptograficos

Los solicitantes deberan hacer uso de los sistemas informaticos de la UCE para solicitar la generacién de
certificados, ya que éste sistema genera el documento electronico de solicitud CSR que permite validar la
posesion de la llave privada asociada.

La llave privada del certificado raiz de la UCE fue generada y se encuentra almacenada en el médulo
criptografico HSM, no hay copias o respaldo en claro de la llave privada raiz de la UCE.

Cada operador de la UCE tendra un certificado de usuario y la llave privada asociada estara almacenada
en dispositivo criptografico tipo Token, cuya operacién que estara protegido por contrasefia.

6.2.2. Control multi-personas (m de n)

Para inicializar la operacion de la UCE se requiere de la intervencion de dos operadores de los cuatro
definidos.

6.2.3. Almacenamiento de llave privada

La llave privada asociada al certificado raiz de la UCE se encuentra almacenado en el HSM como se
establece en la seccién 6.2.1.

6.2.4. Respaldo de llave privada

Se dispone de un respaldo de la llave privada del certificado de la UCE que debera permanecer protegido
en dispositivo criptografico seguro, como parte del esquema de continuidad de operaciones y recuperacién en
caso de desastres.

El respaldo de esta llave privada se encontrara en resguardo en la DGS.
6.2.5. Histéricos de llaves privadas

No aplica.

6.2.6. Transferencia de llave privada hacia y desde mddulo criptogréafico

La llave privada asociada al certificado raiz de la UCE serd generada en el dispositivo HSM y
permanecera en éste para su operacion.

El respaldo de la llave privada sera ejecutado a través de procedimiento protocolizado y formalizado en un
acta circunstanciada de hechos.

6.2.7. Seguridad de almacenamiento de llave privada

La llave privada del certificado raiz de la UCE se encuentra alojada en un médulo de proteccion del
sistema de hardware de seguridad HSM.
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6.2.8. Método de activacion de llave privada

El uso y operaciones de la llave privada de la UCE se encuentran protegidas en el HSM y se requiere
cumplir con una autenticacion de doble factor para iniciar las operaciones con la llave privada.

6.2.9. Método para desactivar la llave privada

La llave privada de la UCE no se instala en dispositivos de memoria RAM accesible por aplicaciones de
terceros, ya que las operaciones de firma de certificados y CRL se realizan a través de la interfaz del HSM,
por lo que sdlo los aplicativos autenticados con el HSM pueden tener acceso a estas aplicaciones.

A través de autenticacion de doble factor del HSM, se controla la operacion y acceso a la llave privada
almacenada en el dispositivo criptogréfico

6.2.10. Método para destruir llaves privadas

Sera a través de la interfaz de administracion del médulo HSM, como se realizara un proceso de borrado
seguro de la llave privada asociados al certificado raiz, una vez que la misma cumpla el ciclo de operacion de
la misma.

6.3. Otros aspectos de administracion del par de llaves

6.3.1. Histoérico de llaves publicas

La UCE dispondr& de un respaldo histérico fuera de linea de todos los certificados que emita.
6.3.2. Periodo de vigencia de certificados y par de llaves

Los certificados emitidos por la UCE tendran las siguientes vigencias:

l. El certificado raiz de la UCE tendra un periodo de vigencia de 12 afios, y

Il.  Los certificados emitidos para los usuarios tendran un periodo de vigencia de 2 afios y menor en
caso que asi lo determinen las instancias que correspondan del Tribunal Electoral, mediante acuerdo
oficial que autorice dicho cambio.

6.4. Activacion de sistemas y datos

Adicionalmente a las contrasefia de administracién y operacién de la UCE, se disponen de controles a
través de roles y perfiles para la administracion y operacion de la UR y del moédulo de certificacion. El uso de
la llave privada del certificado raiz de la UCE solamente estd habilitada para lo establecido en la seccién
6.1.7

6.4.1. Activacion para la Instalacion y generacion de certificados
Con base en las definiciones generales establecidas en la seccion 6.4.
6.4.2. Mecanismos de proteccion de la activacion

Con base en las definiciones generales establecidas en la seccion 6.4.
6.4.3. Otros aspectos de la activacion

No aplica.

6.5. Controles de seguridad informética

6.5.1. Requerimientos de seguridad informatica

La infraestructura de servidores sobre la cual reside la UCE son sistemas que cumplen con la
configuracion del common criteria EAL con nivel 4 aumentada con caracteristicas ALC_FLR.3, que ofrecen
niveles razonables de rastreabilidad de actividades, asi como manejo de actualizaciones de seguridad en los
equipos y un robustecimiento de la seguridad especifico para cada sistema que forma parte de esta
infraestructura.

6.5.2. Valoracion de la seguridad informética

En base al cumplimiento de los perfiles establecidos en el common criteria en su nivel 4, tal como se
comenta en la seccion 6.5.1.

6.6. Controles de ciclo de vida de sistemas

6.6.1. Controles de desarrollo de sistemas

No aplica.

6.6.2. Controles de administracion de seguridad

Los sistemas y equipos se contaran con los controles de administracion de seguridad siguientes:

l. Se realizaran auditorias de cumplimiento de configuracién de seguridad al menos una vez al afio en
los sistemas informaticos en base a los estandares de la seccion 6.5.1;
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Il.  Se evaluara mensualmente la aplicacion de actualizaciones de seguridad autorizadas en aplicativos y
sistema operativo;

Ill.  Revisidn de usuarios, perfiles y permisos al menos una vez cada 6 meses, y

IV. Revision de registros en base a lo establecido en la seccion 5.4.

6.6.3. Controles de ciclo de vida de seguridad

Se mantendran las siguientes reglas de ciclo de vida en los sistemas y equipos de la UCE:

l. El hardware sobre el que operan los sistemas informaticos deberan tener garantia y soporte de
mantenimiento vigente;

Il.  Los sistemas operativos sobre los que residen los sistemas de la UCE deberan tener mantenimiento
y soporte del fabricante. Una vez que éste informe sobre la obsolescencia del sistema operativo, el
mismo sera migrado a un sistema con mantenimiento vigente, y

lll. Los aplicativos que forman parte de la UCE deberan tener una péliza de mantenimiento y soporte
vigente.

6.7. Control de seguridad de red

El médulo de certificacion de la UCE se encuentra aislado a través de un firewall de propdsito especifico,
que controla el acceso exclusivamente de los mdédulos de la UR. Adicionalmente, la comunicacion se
establece a través de un esquema de proxy reverso de manera que la comunicacion la inicia la UCE y no en
sentido inverso.

El sistema informatico de la UR se encuentra protegido a través de la infraestructura de seguridad que
opera en la red local, ya que estos servidores no se publican en internet.

6.8. Time-stamping

Todos los sistemas en linea de la UCE se encuentran sincronizados a través del protocolo NTP con la
hora oficial emitida por el Centro Nacional de Metrologia.

7. Perfil de certificado, CRL y OSCP
7.1. Perfil de certificado

Los certificados emitidos por la UCE cumplen con las especificaciones establecidas para la operacion de
Certificados X.509 en el RFC 3280: “Internet X.509 Public Key Infraestructure: Certificate and CRL
Profile”.

Adicionalmente para la liberacion de certificados se requiere la participacién de un agente acreditador y el
administrador de la UCE.

7.1.1. Version de certificados
La UCE emite certificados X.509 version 3.
7.1.2. Extensiones validas en certificados

El Certificado raiz de la UCE presentara las siguientes extensiones:

Extension Definicion/Caracteristica
Basic Constraints: critical, Subject Type=CA ,Path Length Constraint=0
Subject Key Identifier: Hash
Key Usage: critical, Certificate Signing, Off-line CRL Signing, CRL Signing
(06)
Subject alternative name: RFC822 Name=EMAIL=admin-ac@te.gob.mx

Los certificados para uso personal, se extenderan certificados con las siguientes extensiones:

Extension Definicién/Caracteristica

Basic Constraints: critical, CA: FALSE

Subject Key Identifier: Hash
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Authority Key Identifier:

Keyid

Key Usage:

Digital Signature, Non Repudiation,

Data Encipherment, Client Autentication, emalil
Object Signing

Protection,

Extended Key Usage:

SSL Client, SIMIME, Object Signing

X509v3 CRL Distribution Points:

URI

Subject alternative name:

RFC822 Name= e-mail

Issuer alternative name:

RFC822 Name =admin-ac@te.gob.mx

Certificate Policies:

OID

Explicit Text

String: Texto

En el caso de los certificados de usuario, el texto de la extension opcional explicit Text delimitara el
alcance institucional en el cual puede ser utlizado dicho certificado, indicando el acuerdo del Tribunal
Electoral que da soporte a dicha actuacion, a ser validas las siguientes leyendas:

l. “Para uso exclusivo de naotificaciones por correo electrénico, de conformidad con el Acuerdo General
de la Sala Superior nimero 3/2010, relativo a la Implementacion de las Notificaciones por Correo

Electrénico”, y

II.  “Para uso administrativo, de conformidad con el Acuerdo de la Comision de Administracion del
Tribunal Electoral del Poder Judicial de la Federacion, por el que se establece la Firma Digital para la
Suscripcion de Documentos Generados por la Secretaria Administrativa y el Procedimiento de
certificacion de la Clave Digital de los Servidores Publicos del Tribunal Electoral del Poder Judicial

de la Federacion”.

Para sistemas informaticos, los certificados digitales presentaran las siguientes extensiones:

Extension

Definiciéon/Caracteristica

Basic Constraints:

critical, CA: FALSE

Subject Key Identifier:

Hash

Authority Key Identifier:

Keyid

Key Usage:

Digital Signature, Data Encipherment

Extended Key Usage:

SSL Server, SSL Client, SIMIME, Object Signing

X509v3 CRL Distribution Points:

URI

Subject alternative name:

FQDN

Issuer alternative name:

RFC822 Name =admin-ac@te.gob.mx

Certificate Policies:

oID

Explicit Text

String: Texto

7.1.3. Identificadores de objetos algoritmos

l. Hash function: id-sha 1 1.3.14.3.2.26;

II.  Encryption: rsaEncryption 1.2.840.113549.1.1.1, y

Ill.  Signature: shalWithRSAEncryption 1.2.840.113549.1.1.5

7.1.4. Formato de nombre

Cada certificado emitido por la UCE debe contener un Nombre Distintivo Distinguished Name DN,
basado en las recomendaciones del estandar técnico ITU-T X.501.

Para el campo Issuer, los certificados de la UCE tendran la estructura siguiente:

C = MX, O = Tribunal Electoral del Poder Judicial de la Federacion, OU = Direccién General de
Sistemas, CN = Unidad de Certificacion Electrénica.

El componente CN del campo subject de los certificados emitidos por la UCE para uso personal, debera
contener una cadena basada en el nombre del interesado.



mailto:admin-ac@te.gob.mx
mailto:admin-ac@te.gob.mx

(Tercera Seccion) DIARIO OFICIAL Miércoles 17 de noviembre de 2010

C = MX, O = Tribunal Electoral del Poder Judicial de la Federacién, OU = Area de Adscripcién, CN =
Nombre del Servidor Publico=Responsabilidad STREET = Domicilio de la Sala, PostalCode =
Cddigo postal, L = Ciudad, S = Entidad Federativa.

En caso de certificados emitidos para identificar equipos o sistemas informaticos, el CN debera contener el
nombre completo de dominio FQDN del sistema donde sera instalado el certificado digital, de manera que
pueda ser identificable de manera Unica.

C = MX, O = Tribunal Electoral del Poder Judicial de la Federacién, OU = Area de Adscripcion, CN =
FQDN, STREET = Domicilio de la Sala, PostalCode = Cdédigo postal, L = Ciudad, S = Entidad
Federativa.

7.1.5. Limitaciones en formato de nombres
No hay limitaciones adicionales a las establecidas en las secciones 3.1.1,3.1.2y 7.1.4.
7.1.6. Identificador de objeto de lineamientos del certificado

Cada certificado emitido por la UCE contendra un identificador Unico asociado a la definicién de Practicas
de Certificacion sobre las cuales se liber6 dicho certificado, este OID, identificara la versiéon de documento y
estara asociado a lo establecido en la seccién 1.3.

7.1.7. Definicion de politica de limitacién en extensiones
No aplica.

7.1.8. Definicién de politica de sintaxis y semantica

No aplica.

7.1.9. Procesamiento semantico de extensiones criticas
No aplica.

7.2. Perfil de CRL

7.2.1. Versién de CRL

La UCE publicara la CRL en el formato X.509 v2.

7.2.2. Extensiones y campos CRL

La UCE emitird la CRL que contendra todos los certificados revocados independientemente de la
motivacién. La CRL podré contener informacién adicional sobre la razén de la revocacion.

La CRL debera incluir obligatoriamente la fecha de la siguiente emision de la CRL. En caso de
presentarse una revocacion de certificado previamente a esta fecha, se emitird una nueva CRL que actualice
dicha informacion.

Las extensiones de la CRL incluiran el Identificador clave de autoridad Authority Key Identifier, y el # de
CRL.

Por cada entrada de certificado revocado, la CRL deberd incluir la fecha de revocacion.

7.3. Perfil de OCSP

La versién del OCSP emitido por la UCE corresponde a la version 1 definida en el RFC 2560.
8. Auditorias de cumplimiento técnico

8.1. Frecuencia o circunstancias de evaluacién

La DGS debera al menos una vez al afio evaluar que la UCE cumpla con las definiciones de operacion
establecidas en este documento.

La UCE debera, al menos una vez al afio, evaluar que los operadores de las UR cumplan las definiciones
y procedimientos de operacién establecidos para éstos.

8.2. Consultores y asesores calificados
No aplica.
8.3. Entidades evaluadoras calificadas

Las evaluaciones de cumplimiento interno seran realizadas por personal de la DGS con conocimientos en
la operacion de Infraestructura de llave publica.

En caso de requerirse de una auditoria externa, sera una institucion especializada en investigacion y
desarrollo de infraestructura de llave publica quien debera ser considerada para este proceso.
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Para efecto de cumplimiento, en caso de establecerse relaciones de confianza con autoridades
certificadoras terceras del Poder Judicial de la Federacion u otras instituciones, los alcances y condiciones de
este tipo de auditoria sera parte de los acuerdos que se estableceran con la Institucion.

8.4. Temas a cubrirse en evaluacion

La auditoria debera verificar que los servicios proporcionados por la UCE cumplan con las definiciones
establecidas en la Ultima version de este documento.

8.5. Acciones a tomar en caso de resultados deficientes

En caso de encontrarse desviaciones en la operacion, la DGS debera informar a las autoridades del
Tribunal Electoral el plan de acciones que se llevaran a cabo para remediar las deficiencias.

Si las desviaciones estan relacionadas con el proceso de liberacion de certificados, el certificado en
cuestion debera ser revocado inmediatamente.

8.6. Comunicacion de resultados

Las autoridades del Tribunal Electoral determinaran, con base en los resultados de la auditoria de
operacion, los mecanismos de comunicacién de los resultados a terceras entidades involucrados, si fuera el
caso.

9. Cumplimientos legales

9.1. Tarifas

Los servicios que la DGS ofrece, a través de la UCE, no tienen costo directo a los firmantes.
9.1.1. Tarifas de emision o renovacion de certificados

No aplica.

9.1.2. Tarifa de acceso a certificados

No aplica.

9.1.3. Tarifa de revocacion o acceso a servicios de estatus de certificado
No aplica.

9.1.4. Tarifas de otros servicios

No se establece costo alguno para servicio que la DGS ofrezca a través de la UCE.
9.1.5. Politica de reembolso

No aplica.

9.2. Responsabilidades financieras

No aplica.

9.2.1. Cobertura de seguros

No aplica.

9.2.2. Otros activos

No aplica.

9.2.3. Cobertura y garantias para firmantes

No aplica.

9.3. Confidencialidad de la informacién

El Tratamiento y proteccion de la informacién proporcionada por los funcionarios publicos a la UCE, para
el tramite de generacién de certificados sera resguardada con base en la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental y el Acuerdo General de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales del Tribunal Electoral del Poder Judicial de la Federacion.

9.3.1. Alcance de la confidencialidad de la informacién
Se aplicara la normatividad vigente que corresponda con base en la definicién general de la seccién 9.3.
9.3.2. Informacién que no se encuentra dentro de este alcance

Se aplicara la normatividad vigente que corresponda y declarada en la seccién 9.3.
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9.3.3. Responsabilidades en la proteccion de la informacién confidencial
Se aplicara la normatividad vigente que corresponda y declarada en la seccién 9.3.
9.4. Privacidad de la informacion personal

La informacion recolectada para la suscripcién y generacion de certificados, sera resguardada conforme a
lo establecido en la normatividad vigente, declarada en la seccion 9.3.

9.4.1. Plan de privacidad
No aplica.
9.4.2. Informacion tratada como confidencial

La informacién obtenida para la suscripcion y generacién de certificados sera resguardada conforme a lo
establecido en la normatividad vigente, declarada en la seccién 9.3.

9.4.3. Informacion no considerada como confidencial

Se aplicara la normatividad vigente que corresponda con base en la definicion general de la seccion 9.3.
9.4.4. Responsabilidades sobre informacién confidencial

Se aplicara la normatividad vigente que corresponda con base en la definicién general de la seccién 9.3.
9.4.5. Advertencia y consentimiento sobre uso de informacién personal

No Aplica.

9.4.6. Divulgacion de informacion de conformidad con procedimientos administrativos o judiciales

La DGS, en cumplimiento a sus obligaciones, pondra a disposicion de las autoridades del Tribunal
Electoral, la informacion que sea requerida de la UCE conforme a los acuerdos que emita el Tribunal
Electoral.

9.5. Propiedad intelectual

La UCE no reclama ninguna propiedad intelectual sobre los certificados emitidos.
9.6. Representaciones y garantias

9.6.1. Representaciones y garantias de la UCE

La DGS como administrador de la infraestructura de la UCE, solo garantiza la verificacién de la identidad
de los firmantes de acuerdo a los procedimientos integrados en este documento.

9.6.2. Representaciones y garantias del firmante

El firmante debe garantizar a la UCE que hara un uso responsable del certificado y las llaves asociadas al
mismo, asi como proteger la llave privada de acuerdo a lo estipulado en este documento.

El firmante debe:
l. Leer y adherirse a los lineamientos publicados en el uso de los certificados emitidos por la UCE;
II.  Hacer uso sélo de los certificados para los fines autorizados, y

Ill.  Tomar las previsiones para evitar pérdida, divulgacién o acceso no permitido a la llave privada
asociada al certificado.

9.6.3. Representaciones y garantias en relaciones de confianza.
No aplica.

9.6.4. Representaciones y garantias de otros participantes

No aplica.

9.7. Declaracién de garantias

La UCE solo garantiza el uso de programas informaticos y procedimientos para autenticar la identidad de
los firmantes, apegadas a las mejores practicas existentes en la materia, ejecutandose los procedimientos
conforme a lo estipulado en este documento.

9.8. Indemnizaciones
No aplica.

9.9. Terminacioén de practicas
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En los mismos términos definidos en la seccion 5.8.
9.9.1. Expiracién de préacticas

No se establece fecha de expiracién de este documento, el cual tiene vigencia hasta que se libere una
nueva version.

9.9.2. Sobre modificaciones

Las modificaciones a este documento deberan ser publicadas al menos 2 semanas antes de entrar en
vigencia el procedimiento, para aplicar estas modificaciones estara alineado a lo establecido en la seccion
1.6.1.

9.9.3. Circunstancias validas de cambio en OID

El OID debe reflejar la versiéon de este documento, por lo que debe reflejar los cambios de versiones en el
mismo.

9.10. Marco legal

La operacion de la UCE se encuentra sujeta a las leyes vigentes en los Estado Unidos Mexicanos, por lo
que toda disputa legal sobre el contenido de este documento, asi como los procedimientos de operacion y
acreditacion, incluyendo los servicios de emision y revocacion de certificados seran resueltos conforme a las
mismas.

TRIBUNAL ELECTORAL

del Poder Judicial de la Fedearacion

Manual de Operaciin de las Notificaciones por Correo Electronico
e ————————
Acuerdo General niumero 5/2010
Anexo 2
INDICE
Glosario

2. Expedicién del certificado de firma electrénica avanzada a los Secretarios Generales de Acuerdos,
Subsecretario General de Acuerdos y Actuarios

3. Revocacion del certificado a los Secretarios Generales de Acuerdos, Subsecretario General de
Acuerdo y Actuarios

4 Obtencién de la cuenta institucional de correo electrénico por las partes

5 Recuperacion de la contrasefia de la cuenta institucional de correo electrénico por las partes
6 Baja de la cuenta institucional de correo electronico de las partes

7. Digitalizacion del acuerdo o resolucion a notificar, nombramiento y guarda del archivo

8 Certificacion del acuerdo o resolucion a notificar

9 Realizacion de las notificaciones electrénicas

10. Descarga de la constancia de envio y acuse de recibido

11. Elaboracion de la razén de natificacioén por correo electrénico
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12. Conocimiento y descarga de las naotificaciones electrénicas por las partes

13. Depuracion y respaldo de la informacion generada con motivo de las notificaciones electronicas
14. Validacion y autenticacién de las notificaciones electrénicas

1. GLOSARIO.

Para los efectos del presente manual, se entendera por:

1.1. Actuarios: Los Actuarios y titulares de la Oficina respectiva, adscritos a las Salas del Tribunal
Electoral de Poder Judicial de la Federacion;

1.2. Acuerdo General 3/2010: El Acuerdo General 3/2010 de la Sala Superior del Tribunal Electoral del
Poder Judicial de la Federacion, relativo a la implementacion de las notificaciones por correo
electronico;

1.3. Autoridades electorales: Las autoridades electorales administrativas y jurisdiccionales;

1.4. Certificado: El certificado de firma electronica avanzada que utilizaran los Secretarios Generales
de Acuerdos, el Subsecretario General de Acuerdos y los Actuarios del Tribunal Electoral del Poder
Judicial de la Federacion para autenticar las notificaciones por correo electrénico;

1.5. Constancia de envio y acuse de recibido: La constancia que genera el sistema de notificaciones
del Tribunal Electoral del Poder Judicial de la Federacién, en el envio y recepcion de las
notificaciones por correo electrénico;

1.6. Credencial Institucional. La credencial oficial que acredita a una persona como servidor publico
del Tribunal Electoral;

1.7. Cuenta institucional de correo electrénico: La cuenta de correo electronico que expida la Unidad
de Certificacion Electrénica;

1.8. Direccién General de Sistemas: La Direccion General de Sistemas del Tribunal Electoral del
Poder Judicial de la Federacion;

1.9. Firmante: Quien hace uso del certificado de firma electrénica avanzada en el envio de informacion
digital;
1.10. Ley: La Ley General del Sistema de Medios de Impugnaciéon en Materia Electoral;

1.11. Notificaciones por correo electronico: Las comunicaciones procesales que se hacen a las partes
gue asi lo solicitan, con motivo del tramite, sustanciacion y resolucién de los medios de
impugnacion en materia electoral;

1.12. Pagina web del Tribunal: La pagina oficial de internet del Tribunal Electoral, cuya direccion es:
www.te.gob.mx;

1.13. Partes: Todos aquellos que tengan el caracter de actor, responsable, autoridad responsable,
tercero interesado o coadyuvante en los medios de impugnacién en materia electoral;

1.14. Reglamento Interno. El del Tribunal Electoral del Poder Judicial de la Federacion.
1.15. Sala Superior: La Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion;

1.16. Salas: A la Sala Superior y las Salas Regionales del Tribunal Electoral del Poder Judicial de la
Federacion;

1.17. Secretarias Generales de Acuerdos: Las Secretarias Generales de Acuerdos de las Salas del
Tribunal Electoral del Poder Judicial de la Federacion;

1.18. Secretarios Generales de Acuerdos: Los titulares de las Secretarias Generales de Acuerdos y los
servidores publicos que los suplan en términos de las disposiciones legales y reglamentarias
aplicables;

1.19. Servidores Publicos. Los Secretarios Generales, Actuarios y Subsecretario General de Acuerdos
de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion;

1.20. Sistema. Sistema de Notificaciones por correo electronico del tribunal Electoral;

1.21. Solicitante: Quien solicite a la Unidad de Certificacion Electrénica, la expedicion o revocacion de la
cuenta institucional de correo electrénico;

1.22. Subsecretario. El titular de la Subsecretaria General de Acuerdos de la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacion;

1.23 Token. El dispositivo criptografico que almacena llaves privadas de manera segura, a manera de
llavero electronico;

1.24. Tribunal: El Tribunal Electoral del Poder Judicial de la Federacion;
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1.25. Unidad de Certificacion Electréonica: A la Unidad de Certificacién Electrénica del Tribunal
Electoral del Poder Judicial de la Federacion, y

1.26. Usuario: A quien cuente con el certificado de firma electronica avanzada o la cuenta de correo
electronico expedidos por la Unidad de Certificacion Electrénica.

2. EXPEDICION DEL CERTIFICADO A LOS SECRETARIOS GENERALES DE ACUERDOS, SUBSECRETARIO GENERAL DE
ACUERDOS Y ACTUARIOS.

2.1. El certificado se otorgara a los Secretarios Generales de Acuerdos, el Subsecretario General de
Acuerdos de la Sala Superior y a los Actuarios del Tribunal Electoral.

2.2. La Presidencia de las Salas solicitard a la Unidad de Certificacion Electrénica, expedir el certificado de
los Secretarios Generales de Acuerdos de las Salas y del Subsecretario.

2.3. Las Secretarias Generales de Acuerdos de la Sala que corresponda, solicitard la expedicion del
certificado de los Actuarios de las Salas del Tribunal;

2.4. La solicitud de expedicion del certificado se har4 mediante oficio, el cual debera contener los
elementos siguientes:

I. Estar dirigido a la Direccion General de Sistemas;
Il. Contener la expresion de tratarse de una solicitud de otorgamiento de Certificado;

Ill. Mencionar el nombre completo, cargo y adscripcion del servidor publico al que se le va a
proporcionar el certificado;

IV. Adjuntarse la constancia de servicios que haya expedido la Coordinacién de Recursos Humanos
y Enlace Administrativo del Tribunal, con la cual se acreditara la legitimacion del servidor publico para
obtener un certificado;

V. La constancia de servicios no debera tener una antigiedad mayor a treinta dias y, en todo
momento, la Unidad de Certificaciobn Electronica debera cerciorarse en forma econémica de la
vigencia de su contenido;

VI. Firma autdgrafa del titular de la Presidencia de la Sala o del Secretario General de Acuerdos que
lo solicite, segun sea el caso, y

VIl. Fecha de la solicitud.

2.5. Presentada la solicitud ante la Direccién General de Sistemas, la Unidad de Certificacién Electrénica
procedera a tramitar la expedicion del certificado.

2.6. Por su parte, el servidor publico al que se va a dotar del certificado, accedera al sitio de la Unidad de
Certificacion Electrénica, en la liga: https://uce.te.gob.mx/SGA/

TRIBUNAL ELECTORAL

‘!‘ del Podor Judicial de la Fedaracidn

Unidad de Cerificacion Electrinica de la Sala Superior del TEPJF

Sobciud Certifcado Digita

Descarga Cerificado Digial

Sobciar Revoracion

Cossula Certificado Digdal

Descargar Cemficade Autmriad

Policag y practicas de cerificacién
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2.7. En el sitio, seleccionara la opcién de “Solicitud de Certificado Digital”.

Unidad de Cemificacidn Electrinica de la Sala Superior del TEPJF “ l?i?dgﬁﬁthfhﬁﬁzgr::ﬂh

-Enbclu: Certibean Dgis

Descanga Cerificsdo Digital
fiobctar Revomacon

Comula Cerificadn Digial
Descamgar Carficads Aulorrad

Polican ¥ pracices de cerificssiin

2.8. Seleccionara la opcion denominada “Obtencion de datos con base a correo” y proporcionara su
cuenta de correo institucional (*****@te.gob.mx).

del Podor Judicial da la Fedaracis&n

i Unidad de Cenilicacion Electrinica de la Sala Supesior del TERJF ‘“ TR IAL L SICATICIFTA L

:: Solciyd Cerificado Digial

Solicitud Certificada Digital

Dociirga Cortificads Digital

Sobcdar Arvzcacon

st Corktcade Mgl Saimcerne ura de s sigustles opcones pare procader a b caplurs

da mdormacEn
Dedsargar Cetibeads Audinddn
51 b ma ez coaad: (blenoon de dafon con haxe a coneo,
B71zRce Baba propotCOsEr U Soen EaEiin e goe i aTeuanina
Policas v pricoeas be Celifkzacn reguedo @3 4l 2omrm legob.me

-.\_'ﬂ' Caplurs de dadaa

::) Dhoe 08 4 ANlS B0 Bidd § SEireD

Comen |Abjandrorunaagingob.me

2.9. Dara clic en “Requisitar solicitud”, para enterarse de los términos y condiciones del uso de los
certificados. Si esta de acuerdo, dara clic en la opcién “Acepto”
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TRIBUNAL ELECTORAL ]
del Podar Judioisl de ta Faderaoion --

Unidad de Cedilicacion Eledrdnics de la Sals Supsrics del TEPJF ]

e Solicitud Certificado Digital

Oaacarga Certiicads ODgial

u T i

Salciar Revacacin

cia e con afay contadcs B pasi de i sped
Done pen modee Sa |e ohnciin da didhe ou

¥ I guede S

Caressln Corifoado Doty n s reasomabs

Descargar Cerlifeads Autoridss

Sl i) PR O
debank descargar sl ceficaca de

Wel i Mpns

dgine Wen del
Polfican y prichicas da cerfilcacitn
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2.10. En la opcién “Guardar en”, seleccionara la opcion “Guardar en eToken” y dara clic en “Siguiente”.

Unidad da Canificecidn Elecwdnica die la Sala Suparior dal TEPJF

S TRIBUMAL ELECTORAL
dal Podar Judicisal de ia Fedaracidn

e Solicihud Certificado Digital

Cesoans Gemiboado Daytal Dancs del emison

Bkl REvicacis
Hyrmire Undidad e Cortificacion Electionica del Tritmnal Electoral dal Poder Judicial de i Federacion
Consuta Certificasn Duial

. Irdnrmacidn dal kokchants
Desderpai Cerlitendo Suliddsd

Requints x campan wokcEsson

Folttan y pricice de cortrcacdn LOS. CATOOS MArCAIDS CON 4N * 53N OLEJRITrns
Kombra * Frusha Cart
Corres . .
ik ricn prueba. cerigie. pot. o

naliucen Tribenal Electoesl dal Poder Jedicial 2o la Federacén

Deeccdn Sederal o Saleves [=1
Depatarsartn =
TitunPeels Prusba
Direccidn Carity Anmesn Ho S203 Cel CTH Cubascin

Chtige postsl 04280
LecakdsdiCudas Caymacin
Esinde Dart Federsl [=]

Se0ursiad O ba selieind

Juanden s uardar o8 wken SToken

[ awran ]l Sguenie _

2.11. Verificara que la informacion general de la solicitud sea correcta y daré clic en la opciéon “Generar y
enviar solicitud”

TRIBUNAL ELECTORAL
Unidsd de Conificacian Elscirdmica de |a Sals Supsrics del TEPJF ‘!‘ dal Pader Judickal de e Foders oion

Solciid Carificago Dighal Sollcitud Cartificats Digital

Cazsoargas Corifoaso Diptal Informas ki Gereral de ks solicifud

Sodoiter Reapoaciin A contruecen e ot b nformecin propenconada Son I gue b proceRan i sckciud del Cartficada Dagtal, venfous Gua la
NAFMBCEE Bropercionada Sea comecls

Conmiita Cerifias Diytal Hamine = Praeoa Cert

Camer tecinng  procoe. Corigne gebume
Descargar Cemibeade Aiunardss - :

] Tribinal Eheciveal S Pader Judical o la Federacin
Poiieas v pkeficai o cirtiicasin Depariameris Direcciin Gereral de Siemas

Tk Peesi Praea

Dweccidn Carieln Armers M2 S000 Col CTW Culhsazin

A postal D448

LocabladTisded  Coysacin
£ dlande Dadrito Federsl

=A% I Btr:ra'yEnrirSm-dl
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2.12. Hecho lo anterior, dentro del Token se generaran tanto la llave puablica como la privada del usuario.
Por lo que aparecera un mensaje de advertencia, el cual debe aceptarse dando clic en la opcion “Si”.

- .
Confirmacion de acceso web gf—-]

o Este sitio web esta intentando realizar una operacion de certificado

_l_h digital en su nombre:
https:/fac.tribunalelectoral.gob.mx/ss/FormatoSolicitudStd.aspx? Texto
=5Solicitud+ Certificad o+ Digital

56lo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
iDesea permitir esta operacion?

2.13. Ingresara la contrasefia del Token y daré clic en la opcion “OK”

,
= Logon:pruebacert loiem

Enter eToken password

efoken Name: | prueba.cert |

Password:  eessssss |

| Current Language: ES
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2.14. Imprimira el acuse de solicitud de certificado seleccionando la opcién “Imprimir acuse”

TRIBUNAL ELECTORAL
R TR e o R e e e R T del Podar Judiaial de ia Federacian

e | Selicined Certficads Digital

Descargs Cawtfonda Dol st ==

Sritw Eerpiaies
Conasks Carihonds Dglsl
Cacaepar CeniAcmde hiborcies

Pt 7 Sd<hiork B Cirbida ey

2.15. Seleccionara la impresora donde enviara dicho documento y seleccionara la opcion “Imprimir”

=
I’-ﬂ'l Imprirmir e,

Ganaral ] Opciones

Seleccionar impresora

= Fax
e HP Lazerlet 4050 Series PCL 5 H
J-!i] Microsoft XPS Docurment Writer

« | e | »
Estadao: Sin conexidn [ Imprimir 2 un archive
Ubicacidn:

Comentario: [ Buscar impresora. ., ]
Intervalo de paaginas
@ Todo Mumerno de copias: 1 = |
Seleccidn Pagina actusl
Intercalar

i Paginas: 1 3 3
|
112+ | 1)2)

Escriba un solo nimero o intervalo de
paginas, Por ejemplo; 512

l Irnprirmir ] l Cancealar | Aplicar
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2.16. Obtenida la impresion del acuse de recibo debera firmarla autégrafamente en el espacio
correspondiente.

“ https:/fucete.gob.mxy’ - Recibo de acuse - Windows Internet Explorer

=F1~
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I

IP'!ETLUEl Damian Cuerra Farias

Correo electromco:
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2.17. Enseguida, seleccionaré la opcién “Finalizar Solicitud”

TRIBUNAL ELECTORAL

Rrralad M) rld aliie's S L Ddnbiain Suta'al di Sabefai el Podsd Jedicial 8 & Federacids

Soketad Cortficaa Dghs | $olicitud Canifiesds Digisl
Dencarga Corticado Dgltal

Solcde Ravacanon

&
.
[N TR e
- 4
THCEE RTRE Laiae] L Ponine N
@
Felcad y prboiis oe Coriicaded =l
24
£b
Ee 11
8

2.18. El sistema informara que la solicitud se ha enviado exitosamente y le indicara el tramite a seguir.

TRIBUMAL ELECTORAL
Unidad de Certificacian Electranica de |a Sala Superior del TEPJF ‘.A Al Podar Judscisd da Ia Faod i

= i Coriifacaco Degrial
st e ud Certificads Digital

Daseags Cartibesrls Digtal Esumado usian =

S sobited ha iz enviada wolosameme & L Unidad de Corti%cacion Elecdsics ool Trivenal Elecional de Peder Judical do |3 Fediraci, por [
acer 3 ba Cereccin Gaceral de Sateman 2 fin de enfregar su acuse de scbored Bimads y pueda dar comtruadad ol procesn mbciado Una ves gue
htya eTeadD S ACLURE, ICIDR On TRASaE @1 S0 OO P informade o Estas b Be RSN

SRl B anin

Coanulla Catrizads Digial
s i por ol fomesio, queda®ies @ ses dEnas

Durncargar Cenificada Astoridad Tritunal Electatal de Podar Jedicial da |a Fedatscidn

Pulitiees it So conbiocdn
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2.19. Enviada la solicitud, el servidor publico debera presentar ante la Unidad de Certificacién Electrénica,
la siguiente documentacion:

I. El acuse de solicitud de certificado firmado autografamente, y
II. Una copia de su credencial institucional.

2.20. Con estos documentos, la Direccion General de Sistemas validara la informacion registrada en la
solicitud del certificado a través de la siguiente liga: https://uce.te.gob.mx/cfRegistradora

8 Carsfied - Windems Internet Erervided by Tribunal Ebecteral
- -
@ i =8 | hitps.facribunaisiectoral gob mcregtradana
s p——

U Favorter | g8 Cetife B~ B - & - Rigiaw Segeidad = Hemeriepe - -

TRIBUNAL ELECTORAL
s. dal Fadar Judicial de la Fedaracian

| ACCESD AL SISTEMA

|| Por favor mgrose los datos solicitados.

Unueariey  rusa el gy
Cartficadoc Maruel Darman Guerra Fari 74085 T 8a 88 2d 2003000 03 05,25 3

[_enirscarss |

Liszn J dica de confianca | Mods protegide: desctiadn g IR v

2.21. Un operador de la Unidad de Certificacion Electronica accedera al sistema, autenticAndose a través
de su certificado.

= Log om: manuel.guerra e ﬁ

Log on to eToken ETD‘T(E n |

Eriler €Token password i

elokem Mame: | manuel.guerra

Password: LLL L L]

Current Language: ES

oK [ cancel |
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2.22. Seleccionara la opcion “Acreditacion de solicitudes de certificados digitales” y se mostrara una
lista de las solicitudes de certificados pendientes de acreditar.

Junided de Ce rtificsnion Bironica del Tribunal Eleotoral del Poder Judicial de b Federation TRIBUMNAL ELECTORAL
MAsrse] Dumlen Guenca Farias ™ dal Podar Judiakal do la Federscian

2 do molcihsdon de

e Aereditacian solichudes de certilieados digitales

Fam I FMambee I Canaular

Registros 1a1 de 1 coincidernas

Carpa sabcludes de cerificadon
Sigemien

pEhs Bobiiuses de
dgiloca

Adminizhracicn dn cerificadon [T Hombre [ ocha | haenie |
. a2 Prugta Cen Srut b DRI DAl Fin 2070-08-2T 191119 = Rptailuh of NeE
Erresihs oe cerufcados dgRaes Pagina r

Conmska carificsdon diginies
FLrssiiees e Soporie

Canaraciés de raporien

2.23. Seleccionara la solicitud respectiva, para ver el detalle respectivo y verificard que los datos de las
solicitudes correspondan con los documentos presentados y seleccionara la opcion “Proceder con la
verificacion”.

Unicid i Cantificaeion Bleetnsnics dil Tribunal Eletonil del Poder Judicisl o 18 Fadarasan
Elanued Demian Guesrra Farias

cerlificados digitiles

TRIBUNAL ELECTORAL
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(Tercera Seccién)
2.24. Seleccionara la opcion “Aceptar la solicitud de certificado” y dara clic en el botén “Proceder”.

G@ # [ httoe:iies tegab. Pocctibtoricisd Sokctudes e taan, xm”e-l-'\--khﬂ'\‘:“_ﬂl!l [B Googe

2]

Apredacidn & ohciiudes de oemiados dgnaes

& Apepies b S0bonu] o Oy raon
T Rmcanzer b podciud

Yo, Meruel Camian Guerrs Faries, dedars que be seguide s
proced imientos pars dar traenite & Ly acrediackin de by scliotud de
carificado digiksl con rimarc da folo 24

EX ¥
[ e e e | e e o o o ) A e L B T e

2.25. Aceptada la solicitud del certificado, ésta sera turnada al médulo de autoridad certificadora donde se
firmara y emitiré el certificado correspondiente.

2.26. Para emitir el certificado, el operador del mddulo de autoridad certificadora accedera, desde la
consola del equipo de la Unidad de Cerficacion Electrénica, a la siguiente liga: https://ac.te.gob.mx/cfAutoridad

7 Ceptifed - Wiindews Inlernel Exphsrer
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Be Edi 'Sew  Fyeoriies Toos Hep
iz Peeortes | U2 cugcested Stes = ] Wik Sice Qalery =
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TRIBUNAL ELECTORA
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Ervear eToken passsad
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Paswwsed: |
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2.27. Accederé al sistema autenticandose con su certificado.

-

.
= .. =
= Log on: manuel.guerra ——— E

Log on ko eToken ETGCT(E I

Enter eToken password

eToken Mame: manuel, guerra

Password: LTI

Current Language: ES

oK Canoel

2.28. Seleccionara la opcion “Emision de certificados digitales”, para ver la lista de las solicitudes de
certificados pendientes de emitir.

# Certibiel - Windews Intermet Explorer

i =1k
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2.29. Seleccionara la solicitud respectiva, para ver los detalles de la misma y, posteriormente, seleccionara
la opcion “Proceder en la emision”

TRIBUNAL ELECTORAL
‘oial Pader duaiciss de ie FPaderasiea

Zarcmyames e S08 Son. SPA Zoruacen
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A
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2.30. Seleccionara la opcion “Aceptar la solicitud de certificado” y dara clic en el boton “Proceder”.

e |
2

o Faites i cents fir - B - 2 - Eage- gty ek - -

Emizidn de certificades digilalae

B pmgeber W aeietud de colieads
o Recharar iy soicited

o, Hameel Camian Guerra Farias, dedano gue be seguido ks

procadimintcs para dar ramize a la emesadn de cerificads digital con
nirmins de fdlig 24,

| | e S T =R - 4
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2.31. Una vez emitido el certificado, el usuario recibird en su cuenta de correo electrénico institucional un
aviso indicandole que puede descargar su certificado.

2.32. Una vez emitido el certificado, el usuario acceder al sitio de la Unidad de Certificacion Electronica
(https://uce.te.gob.mx/SGA) para descargar el certificado e instalarlo.

2.33. En el sitio de Unidad de Certificacién Electronica y seleccionara la opcciéon “Descarga Certificado
Digital”.

4 Usidad de Cendacacicn ElectiGnica del Tribunal Electeval del Peder bushcial de ls Federacion - Winsdews Interest Explever =] =2 |
PR . i 1
Ko™ 8] g e e gob e 55 - G |4+ 3|20 Gosgie I
Fle Ed  View Favortes  Tools  Help
i Fawanibes = Ueided de Certificacion Electrinica ded Tribunal E..

TRIBUNAL ELECTORAL :
Unldad de Cenificaclén Electrénlca de la Sala Superlor del TEPAF ] del Podar Judickal de la Foderasisn

Zakekar Bevacasen

Carsals Cartificads Dighs

Cencarpar Cartricads Ausoressd

Pollican y prichcas da cerfcncin

2.34. Indicara su cuenta institucional de correo electrénico y seleccionara la opcion “Descarga
Certificado”.

[ % Unidad de Certificacion Bectrénica del Tribunal Electord del Posder Judicial gz la Federscidn - Windows Intemet Eplorer = = ]
Bl =
@-\.—;}l' I:_hﬂp; et gobamm S i Teccangs acpei Ted o= Descamge Cartificado Digits - jé“"!‘}(“’lfn"ﬂ;? = -
Eile  Edit  Yiew Fgeorkes Took  Help

i Favorites | 98 Linidsd de Certficacién Blectrénica del Tribunal £..

Unidad de Cerificacian Ebectromica de la Sala Superior del TEPJF

TRIBUNAL ELECTORAL
q‘ dal Peder Judicinl de la Fedoraalan

Descarge Cerafcado Digial r

PR AR Descarga Certificado Diglai

Eeiar Deacanga Cerlilicads Digeal Dedcargs de mh Cendcido Dugital
Praporcians: l Cuenta o o Mameno de Folio par descangsr & Deapuds de requistar una sobced de cerifoado v aoudito anie i
Comsula Cerfificado Digial cerificads dighal correspondiie Autarided Emisara de Certifoade, s& dete descanger o certifoede
La Ciescarga g un Gartificado Digial, permis sbbeer ol archivg
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Dascargar Cerifoadn Amiandsd waririaics
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2.35. Seleccionara el certificado, a través de la liga sobre el nombre del firmante.

) Unidad de Centificecidn Electrbnacs del Tibunal Electoral ded Poder ludicial de 1z Federacitn - Windows Intemet Bxphorer = ]
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TRIBUNAL ELECTORAL
Unddad de Cenlificacltn Electrénkoa de la Sala Suparics del TEPJF (.A dal Podar Judicial de ls Fedsracitn
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2.36. Abrira el contenido del certificado mediante la opcion “Abrir”.

fAdvertencia de seguridad de Descarga de archivos

éDeszea abnr o guardar este archivo?

Mombre:  Yictor Manuel Zorrilla Rz, car

Tipa:  Certificado de sequridad, 19,5 KE
De ucete.gob.mx

" At ][ Guardar ]E Cancelar |

[ I Aurgue los archivos procedentes de Internet pusden ser dtiles, este
@ bpo de archivo pusde llegar a dafiar el equipa, Si o confia en el
orgen, no abra ni guarde este software, fCudl es el riesgo’?
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2.37. Instalara el certificado mediante la opcién “Instalar certificado”

Certificado

General | Detalles || Ruta de certificacidn

=
=1 Informaciin del certificado

Este certificado estd destinado a los siguientes propositos:
*Frusba su identidad a un equipo remobo
«Confirma que el software proceds de una compafila de
sofbware
*Protege ol software de akeraciones despugs de su
publicacian w

* Mas info. en declaracion de enkidades emisoras de certificados.

Enviado a:  Wictor Marwel Zorrlla Ruiz

Emitido por Unidad de Certificacion Electronics del Tribunsal
Elzckoral del Poder Judicial de la Federacion

Yilido desde 22/10/2010 hasta Z1710/2012

: |_ Declaracidn del emizor ]

2.38. Ejecutara el asistente para importacion de certificados y continuara con “Siguiente”.

it para impork m e cerlificadas

Este e el Asistente para
Importacian de certificados

Esbi: aststintn b arudn a coplar certificados, Btk de
conlianes de certficados v istas de rinocacionas de
certiFicados desde su dian & un slmacen de certificados.

L cerificadn, gue se emite por und entidad eméona de
certficackin, o5 una confirmacitn de su derbidad v
i Bk U o LT D prokiges clabos o
P astabladie congxished de rad dagurid, L aladin
on certificados as &l Aras del sebema donde s guandan
bos certficados,

Hisga che an Sguisnbs pars conkinusr,
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2.39. Seleccionara la opcion “Seleccionar automéaticamente el almacén de certificados en base al tipo
de certificado” y continuara con “Siguiente”

#slstente para importacidn de certificados

Almacén de certilicados
Lis almacenas de cavtificados son draas dal sistema donda sa guardan los certficades.

Windows pusds selaccioner automdbcaments un Amacén de cestificadas, o bien es
posible aspecticar una ubicaciin para &l certificada

() Calacar todos los cerkficados sn el siquisnks akmacén

< fkrSs | ” S!q.lu:nl;r?l J [ ancelar
| —

2.40. El certificado se almacenara en el dispositivo criptografico Token.

ente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxko &l Asishante para importaciin de
cartificadas,
Ha especificado la siguiente configuradin:

Almacén de cestficados selecoionade  Detesminado de fic
Conterido Certificado

l < Atras " Finalizar ] | Cancelar
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2.41. Proporcionara su contrasefia para almacenar el certificado dentro de su Token

- = -
= Log on: manuel.guerra g

Log on ko eToken ETD%(E I |

Enter eToken passwaord

eToken Mame: manuel, guerra

Password: e

Current Language: ES

oK | Cancel

2.42. Finalmente, el sistema indicara que el proceso se realizé con éxito y seleccionara “Aceptar”.

3. REVOCACION DEL CERTIFICADO A LOS SECRETARIOS GENERALES DE ACUERDOS,
SUBSECRETARIO GENERAL DE ACUERDOS Y ACTUARIOS.

3.1. Si el servidor publico titular del certificado cambia de area de adscripcion o termina su relacion
laboral con el Tribunal, se tendrd por concluida la vigencia del certificado, previa comunicacion,
expresa y por escrito, que al efecto haga la Presidencia de la Sala o el Secretario General de
Acuerdos, segun corresponda.

3.2. El uso no autorizado del certificado y/o distinto a lo previsto en el Acuerdo General 3/2010, sera
causa de revocacion, sin perjuicio de la responsabilidad administrativa o penal en que se incurra.

3.3. También sera causa de revocacion, las sefialadas para tal efecto en las Practicas de
Certificacion Electrénica de la Unidad de Certificacién Electrénica.

3.4. Para llevar a cabo la revocacion del certificado, la Presidencia de las Salas o las Secretarias
Generales de Acuerdos que correspondan, deberan solicitarlo mediante oficio, el cual debera
contener los elementos siguientes:

I. Estar dirigido a la Direccion General de Sistemas;
Il. Contener la expresién de tratarse de una solicitud de revocacion de Certificado;

Ill. Mencionar el nombre completo, cargo y adscripcién del servidor publico que se le revoque el
certificado;

IV. Mencionar, de manera discrecional, las causas que motivan la revocacion, y
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V. Fecha de la solicitud.

3.5. Para revocar un certificado, el operador de la Unidad de Certificacion Electrénica deberé acceder a la
liga siguiente: https://uce.te.gob.mx/cfRegistradora

TRIBUNAL ELECTORAL
: dol Podor Judicial do la Fedaracidn

KCCESO AL SISTEMA
Por favor ingrase ks datos sobcitados

Usserio mangel guema
Cerificady” | Marwsl Dermian Geerra Faries 78BS 70 Ba 66 2d 2d (0 00 00 00 03 3

ideablicarse
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3.7. Seleccionaré la opcion “Consulta de certificados digitales”, para visualizar la lista de las solicitudes
de certificados con su respectivo estatus, asi como el certificado que se desea revocar.

linidad de Certifizscion Blechranic del Tribunal Elechoral dsl Pader Judicil de b Federacian TRIBUNAL ELECTORAL
Marwe| Damizn Guerra Farias . dal Poder Judicinl do la Faderaciain
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3.9. Seleccionard la opcion “Aceptar”.

Mensaje de pagina web JID R Rt

{9 Esta seguro de querer REVOCAR este certificado ¥

li Aceptar I | Cancelar

e A

3.10. El certificado cambiard de estado a revocado. Lo cual se podra verificar al seleccionar la opcién
“Consulta certificados digitales”
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4. OBTENCION DE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO POR LAS PARTES

4.1. Para obtener la cuenta institucional de correo electrénico, el interesado debera ingresar a la pagina
web del Tribunal, acceder al Sistema y dar clic en “Crear nueva cuenta”.

'I_'F! IELIHA:L. EI_.E_I:TEHAI,.
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4.2. Llenard los campos que se solicitan para dar de alta la cuenta institucional de correo electrénico.

iﬁcacinnes por Correo Electrénico

* Nombse
# apslids Pateng
# Apalids Matemo
w Elija una contrasefia
escnba dos veoes 3 contras efia pars conhmana
* Cale
% Coloria
* Ciudad
# Estado
W Cdeigo Postal
Teszfono
% Comen Personal
[ila SorTdn Live Bira recuperar fu tontriEedia
Saon ) Masoulines
Faimsaring
Focha da Nacmiento
DOyHHAASS
% Tipo de Sobctud| Por propin demachn [«|

Especfigui Institusan:

W Codigo de Venficaodn
Introduzra ks betras sguisntes:

1=

*® Arepto lys condicnes del
servi ¥ polbca de
precaadad

TERMINGS Y CONDICIONES DE USO DE LA CUENTA INSTITUCIGNAL DE CORRED
ELECTRONICO PARA RECIBIR NOTIFICACIONES

= Tiene como (nica finalidad proporcionar & las partes wn buzdn con mesanismos de confirmacidn
de envio, que les pemita recibir notificaciones;

+ Mnntorna A nnalhilidad de resnoseia anvin o reenvia da infrarpaciane

I.-  Los campos marcados con un asterisco “*” son obligatorios, por lo tanto debera llenarlos para
completar el proceso;

Il.-  En el campo de “Correo personal” debeara escribir 2 veces su correo particular (yahoo, hotmail,
gmail, etc.), el cual sera utilizado para recibir la notificacion de creacion de su cuenta para acceso al
sistema, recuperar su contrasefia en caso de extravio u olvido y recibir avisos de que ha recibido una
notificacion via correo electrénico en su cuenta de correo institucional;

IIl.- La contrasefia debera tener un minimo de ocho caracteres alfanuméricos, asi como minimo un
numero, una mayuscula, una mindscula y debera escribirse 2 veces para confirmarla.

IV.- Si algun dato de los marcados como obligatorios falta, el sistema indicard cual de ellos es,

desplegando el mensaje “Hace falta este campo” (en color rojo), ubicado debajo de cada etiqueta
con el nombre del campo;

* Calle

Hace falta este campo.
* Colonia

Hace falta este campo.
* Ciudad

Hace falta este campo.
* Estado

V. En el campo “Cédigo de Verificacidon”, debera capturar las cinco letras que se presentan formadas
con caracteres especiales, para evitar suplantaciones o creaciones automaticas de cuentas;

I * Cédigu de Verificacian ]
Introduzca las letras siguientas:
I— | |5 N 1
I ! | ! A1— |
- I

= | | |
T W I W I W W
[P WO Y [ VO U [ VL Y
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VI. Seleccionara la casilla de “Acepto las condiciones de servicio y politica de privacidad”.

W AL e CONB e il
amnicio y pokSc de prheackdsd

TERMINOS ¥ CONDICIONES DE US0 DE LA CUENTA INSTITUCIONAL DE CORRED
ELECTRONICO PARA RECIBIR NOTIFICACIONES

« Tiene oamo nica finalidad proponcionar a las panes un buzdn con mecanismos de confimmaian
o2 2nyio, que les parma recibir natificackones:

= Mo atargs la poshildad de respoesta, emio o reermid de infarmacion;

« La inormacion dapasitada en e buzdn de la cuenta sard bomada después da haber Tanscurmido
30 dins naturales;

« El u=a y el respaldo de la informacion depositada en el busdn de la cuenta es responsabilidad del

4.3 Dara clic en el botén “Crear cuenta”

[ Creorcventa | S| tmpir

4.4. El sistema la generara, de forma automatica y de acuerdo a la informacion capturada en los campos
de Nombre y Apellido Paterno, desplegando un mensaje con el hombre correspondiente. Paralelamente le
sera enviado un correo electronico a su cuenta personal con el siguiente mensaje:

“Usted ha generado en el Sistema de Notificaciones por Correo Electronico del Tribunal
Electoral la cuenta luis.cuevas@notificaciones.tribunalelectoral.gob.mx, la cual debera
sefalarla en su demanda o promocidon para que pueda ser notificado via correo
electrénico.

Lo anterior, de conformidad con los articulos 9, parrafo 4, y 26, parrafo 3 de la Ley General
del Sistema de Medios de Impugnacion en Materia Electoral; 110 del Reglamento Interno del
Tribunal Electoral, y el punto de acuerdo Octavo del Acuerdo General de la Sala Superior
3/2010, relativo a la Implementacion de las Notificaciones por Correo Electronico.”

5. RECUPERACION DE LA CONTRASERNA DE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO POR LAS PARTES.

5.1. Antes de iniciar este proceso, es recomendable estar seguro que durante la captura de la contrasefia
la tecla “Bloq Mayus™ no se encuentre activada (las contrasefias distinguen mayusculas de mindsculas).

5.2. Para recuperar su contrasefia, el usuario ingresara a la pagina web del Tribunal, accedera al Sistema
y dara clic en la opcion “¢ Ha olvidado la contrasefia?”

Crear nuwea cosnta
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5.3. Capturara el nombre de la cuenta institucional de correo de la cual quiere restablecer la
contrasefia y las cinco letras del digito verificador. Posteriormente dara clic en “Siguiente”

Efenssnicasasisten? e Notificaciones por Correc Electrénico

* Corred Ekatrdnica
* Coachigo e Vanhcandn

T R o B T

Inkroduzes kas letras !IJUI'HT..E-!:J

F— 1 —1 — %]
L= 1= 1132
Al = =

3| I,

sty

5.4. El sistema enviara un avis6 a la cuenta de correo personal que capturd durante el proceso “Crear
cuenta nueva”, informandole su nueva contrasefia.

“Usted ha solicitado la recuperacion de contrasefia en el Sistema de Notificaciones por
Correo Electronico del Tribunal Electoral del Poder Judicial de la Federacion la cuenta
luis.cuevas@notificaciones.tribunalelectoral.gob.mx, la cual deber4d sefialarla en su
demanda o promocién para que pueda ser notificado via correo electrénico.

Lo anterior, de conformidad con los articulos 9, parrafo 4, y 26, parrafo 3 de la Ley General
del Sistema de Medios de Impugnacion en Materia Electoral; 110 del Reglamento Interno del
Tribunal Electoral del Poder Judicial de la Federacion, y el punto de acuerdo Octavo del
Acuerdo General de la Sala Superior 3/2010, relativo a la Implementacion de las
Notificaciones por Correo Electrénico.

Nueva Contrasefig: *****¥¥x»
6. BAJADE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO DE LAS PARTES
6.1. Se dara de baja la cuenta de correo institucional de las partes por las causas siguientes:
l. Por inactividad de més de dos afios;
Il.  Por existir diversas cuentas relacionadas con la misma persona;
lll.  Por solicitud de las partes; y
IV. Por uso distinto a los fines previstos en el Acuerdo General.
7. DIGITALIZACION DEL ACUERDO O RESOLUCION A NOTIFICAR, NOMBRAMIENTO Y GUARDA DEL ARCHIVO
7.1. Para digitalizar y guardar el acuerdo o resolucion, el Actuario debera:
7.1.1. Recibir el acuerdo o resolucién en la Oficina de Actuarios;

7.1.2. Revisar que el escaner esté configurado correctamente para que el archivo resultante de la
digitalizacién del documento, quede depositado en su carpeta personal; y

7.1.3. Digitalizar el acuerdo o resolucion en el escaner correspondiente.
7.2. Para nombrar el archivo del acuerdo o resolucion digitalizado, el Actuario debera:
7.2.1. Localizar el archivo que contiene el acuerdo o resolucion digitalizada en su carpeta personal.

7.2.2. Dar clic con el boton derecho del ratén sobre el archivo, y seleccionar del menu que aparecera
inmediatamente, la opcion “Cambiar nombre”.

7.2.3. Capturar el nombre del archivo con base en la siguiente nomenclatura:
I. Clave del expediente, compuesto por:

a. Sala: 3 posiciones. Para el caso de las salas que contengan s6lo 2 caracteres (SX, SM, ST y SG), se
debera poner un asterisco “*” al final, para completar las 3 posiciones requeridas;

b. Tipo de medio de impugnacion: Para el caso de los medios de impugnacion que contengan solo 2
caracteres (AG y OP), se debera poner un asterisco “*" al final para completar las 3 posiciones
requeridas;

c. Consecutivo: 5 posiciones. Para completar las 5 posiciones requeridas se deberan poner los ceros
a la izquierda necesarios, y

d. Afo: 4 posiciones.
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Il. Tipo de documento. Este debera ser identificado en base al catdlogo que a continuacion se muestra:

Cadigo Descripcion
J026 Acuerdo de Presidencia ordenando remision a alguna Sala Regional o al Archivo y
notificaciones.
JO70 Acuerdo de turno, y notificaciones
« Diligencias por Cumplimiento
e Turno a otro Magistrado
J090 Acuerdos de Ponencia y/o de instruccién y notificaciones:**
e Radicacion
e Admision
e Pruebas
e Vistas y/o traslado
e Sefiala fecha y hora de audiencia
e Cierre de instruccion
J110 Audiencia de desahogo de pruebas y notificaciones
J120 Acuerdo plenario y/o Acuerdo de Sala
J130 Acuerdo de Presidencia ordenando archivo y notificaciones.
J150 Copia de opinién y acuse de oficio de presentacion ante SCJIN.
J170 Acuerdo de tramite de acuse y notificaciones.
J180 Resolucion o sentencia
J190 Cumplimientos o incidentes
e Integrar incidente
»  Elaborar resolucién incidental
J200 Acuerdos de tramite que: **
* Integra constancias y/o agregar a sus autos
*  Ordena devolucién de documentos
*  Ordena expedicion de copias certificadas
¢ Devolucién de pieza postal
e Ordena archivo

Ill. Fecha. El formato debera ser “dd/mm/aaaa”;

IV. Hora. El formato deberéa ser “HH:mm:ss”;

V. En el caso de que el documento esté formado por 2 o mas archivos, se agregara un consecutivo
alfabético que debera ser agregado A, B, C..., y un segundo caracter para identificar el numero total de
archivos en que fue dividido el documento.

Por ejemplo; si el documento fue dividido en 4 partes, se agregara a cada archivo A, B, C y D,
respectivamente, seguido de una letra D, la cual indica que el total de partes es 4 (Por la posicidon que ocupa
la letra “D” en el abecedario).

VI. Para los archivos en los cuales se vaya a certificar el acuerdo o resolucién digitalizado, se debera
agregar la extensién “cert”

VII. El archivo debera quedar con el formato siguiente:
Ejemplo: SX*JDC003252010J18028092010132100Acert
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8. CERTIFICACION DEL ACUERDO O RESOLUCION A NOTIFICAR

8.1. Para certificar el acuerdo o resolucién digitalizado y clasificado que se va a notificar, el Actuario
debera:

8.1.1. Elaborar la propuesta de certificacion en un procesador de texto y guardarlo.
8.1.2. Convertir el archivo resultante a formato PDF, como a continuacion se explica:

I. Seleccionar del menu principal, la opcion “Guardar como”.

. . —— N
IE'I Guardar como “
a'-' L. % Proyectos » Motificacion electronica Buscor Notificooidn electrdnics O

Drganizar - Muevs carpeta = 73 |
Wil Sitios recientes = Narmbre - Fecha de modifics...  Tipe
S—— ||_l_i'| Gula répeda para ol actuans - Estrades els.., 157022010 09:46 a...  Documes
"':I o e ‘.‘I_i] kanusl compasicidn de archives POF O302/01004:35 . Documes
2 et
= | m-:um i fl_i] Manual de Operacitn de las Notificacion..  0720/201004:54 ... Decumer

| 5 ::"?'"“ | ) ManustSisGa (Metificacianes) 17/02/201006:08 ..  Decumer |

| B U_”"“ 5| E] ManUsuarcEE vl 1-1_revd 15/04/2010 05552 ...  Documer

l rﬂ] banUsusncEE w1 1-1_re2 16042010 10:28 a... Documer

W Equs 'EJ ManUsusnoEE_ w1 1-1_rewS 19042010 00512 &, Documer
. ‘g'"u"_"” et ] ManUsusnoEE_vl 1-1_revt 1904/2010 1030 .., Documen
30 loga d .
' u' : ta ] MIGRACION 09-02-2010 (2) 11/02/2010 04:17 ... Documer
Ak (1
— e ] SEE-Casalso_Estrades_Rev_3 0202310 06:58 ... Decumer =
E My Boak (L) - m | 0
Mombg de arehne: -
Tipo: |Dm:umer|'bode\'i'ord -
Autares: Malquisdes Marcos Gar_. Etiquetss: Agregar una stiquets
7| Guardar miniatura
= Ccultar carpetas Herramientas = l ‘Guardar ] | Cancelar
= =

1. En la opcion tipo, seleccionar “PDF”.

'-:- .. ¥ Equipo ¥ Datos (Dt} » Certificaciones - | Ay-l
. L
Qrganizar = Mugva carpets (73
‘LL Sitios recientes = Mambre : Fecha de modifica..  Tipo
- Gibliat = Auto 1940/2010 10:14 a...  Adobe Acrof
ibliotecas
o T SUP-DC- 2032010 1971072010 118 a..  Adobe Acrol
¢ Documentas
= Imégenes
J‘I Mdsica =
B videos
'™ Equipo
EL, Disco local {C:)
_a Dates (D:)
B3 My Book (L) . ¢ m o
Mambre de archive: | Certificacion -
Tips: -
Autores: Mormma Cabrera Gardufic Etiquetas: Agregar una etiqueta
Dplimkar para: & Es'l..é.ndm [Fubli:u.{.i;}n [ Opcinnes.. ]
en linea & impresidn)
: 3 Tamafio minima ] ""l’gi.’_ﬂ‘ hivo despuds de
{publicacién en linea) |l
= Ocultar carpetas Herramientas - l Guardar ] [ Cancelar

fia niuevs
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Ill. Finalmente deberéa dar clic en “Guardar” y el archivo quedara almacenado en la direccién indicada.

8.1.3. Para insertar el texto de la certificacion al archivo que contiene el acuerdo o resolucion digitalizada
que se va a natificar, el Actuario debera:

I. Abrir la aplicacion que permita unir dos o mas archivos en formato PDF, en el caso particular, el
programa “pdfsam”.

1 POF Spit sl Mhesge b Wer,

fachiva
HE A 5 =B
LB ¥ v ¥ ¥
l“'m _ I- * Haenbee ot arches auin Pagea Covvasely Wersite | seeocen vepugin | [ 1] atuce |
L1 Carmposion e Ta] Rlarrinsr
[ Do
17 Whercls glhess st
[1 Facrgacameaniz| B
o | e |
QTETS e [P
0 Preferescin @
L1 specsde
Cipdinies de uaaln
T B et FIF soniene armaires 1
Durting del archiva de 1akds
| B B
| Sabrpsziri i pe Eate

1. Abierta la aplicacion, dar doble clic sobre la carpeta “Complementos”;

CJ_Complementos
Preferencias
[ Acercade

Ill. De las opciones disponibles que se muestren, seleccionar la de “Unir/Extraer” dando clic sobre ésta;

= pdfsam 2.2.0 :_‘
= L= |Complementos|

L] Compositor visu
[ Dividir

[1 Mezcla alterna
[ Reocrdenamiento
[ _Botar

[ Unir/Extraer
] Preferencias

D Acerca de
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IV. Dar clic en la opcion “Anadir”

st s v 5 T TR T T -

Eechiva
BE @5 8
& pefnars B0 - - - - —
3 G Comherentss ? T | Hembredesehive Farts Pagras | Corbimcis ariie | Seleciénde 7| Ak
[ Compoutzr e
[ Dok
11 Warcls abums
11 Recideramanic
3 b
5|
o o I (0 i
-_] Semiee de
Chtboram de arisa
0 POF 1
Bmtine dol srchiwe de malide
& Basew |
] Sebrescoiti sy adie

V. Ubicar y seleccionar el archivo con el acuerdo o resolucién correspondiente y dar clic en la opcion
“Abrir”

Buscar ere [I:'d Do cuments

21 M archivos recibidos
Wiz formas
Wisial Studic 2005

Hombre de prchives |
Aachives defipo: | pof filkes.

VI. El archivo seleccionado, aparecerd agregado en la ventana correspondiente (se aplicara el mismo
proceso en el caso de ser méas de un archivo);

9 P gkt Mo e Ve 220 I e i
Aarhiva
B @75 1
,::mm I L) Fagra ot | = | Sabeccitm e pigra 7 e
j;:"mmm 1| SOCCOORLI0URRN.. | DEUDCIHTIEN G KR [T rE——— —
11 Muzcls sitwma B ki
Baw Do
Yy [
0 evade
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VII. Para afiadir el archivo de certificacién, realizar el mismo proceso desde el inciso f) al i);

VIIl. Una vez afiadidos los archivos necesarios para completar el proceso, se capturara el nombre del
archivo de salida (que sera el asignado al archivo de la resolucién o acuerdo).

IX. Localizar la ubicacion donde se depositara el archivo resultante, que preferentemente, sera en una
carpeta de acceso comun, y dar clic en “Buscar”

X. Finalmente, dar clic en “Ejecutar” e inmediatamente iniciara el proceso “Unir”, dando como resultado
el archivo de la resolucién o acuerdo con la certificacion integrada.

Archie
BE @<L =
: e
H?c:.-'p:.‘:.g..-. 1 | SIS M rulsy e ienas Buts Paggai Convaisba | [T Eebecckin e pipas P
| Y Compomsor v [ |1 9 [ s Wanisa L2 Pecrckat T
) Dvicha I_| cotificacicnpd Detnrbcncion pol s Wanikea L2 robat 11 Eiming
T Wil altema I ot
] =
B Lorprar
Dipcion ta wskin
[ Bl docamnta FOF ontsire fombudincs a
Dipwins ol archiva o salids
| [
[ Sakabriivieg o pa mwile
=] Cormprins srchedsichiest de asbds
Yt e st [Variion L3 =

8.2. Para firmar electronicamente la propuesta de certificacion, el Secretario o Subsecretario General
de Acuerdos, deberan:

8.2.1. Abrir la carpeta de acceso comun.

f—-—-——m T ———e—| T
- .

@ | 4 w8 Espdgus PhbacefsOl)dP:] s Propassytas de carHicacien
E-'_:" - il

o (02 P R iz Fmzrateates
Eaganiar =

Eirabime Flurmca sapeis

Cr Favero
W Dascargas
B iciitorio

Wl Stioy recionten

T —
%] Dk usrlig
[SRg pE—
I i
B vidacs

S Eouipo

g Hes

I wlemardc [stado nin

Corasian:

T S i YA S RS OO L DL O S00

Crm lines
Mo disponibin

Balirer Srilas e e
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8.2.2. Seleccionar y abrir el archivo respectivo.
£ Aot e Frofessionsl i [ ——p— 3 N - Y . 1 =@ @

| glommnte s B cembina nchive + ) Emoeu [ e+ Ferur - (3] Fermadiion = 7P iy cmurt
L} jdle 0 Ih B8 o menr "

Elwia enlare & gr pesiafa rosa

% Mgt
Al T AN L0
WL Rl

1

8.2.3. Abierto el documento, dar clic en “Firmar”, y de la lista de opciones desplegadas, elegir “Colocar
Firma”.

H Certificar con firma visible

Certificar sin firma visible
Validar todas las firmas

Procedimientos iniciales para firmas digitales

8.2.4. Dar clic en “Aceptar”.

( Adobie Acrchat . 10, I . ]

. . Haga clic y arrastre con el ratén para dibujar el area eén |a que desea que
aparezca la firma. Una vez que haya terminade de arrastrar el drea deseada,
acceders al siguiente paso del procese de firma,

“ | Ii[‘!g wohver a mostrar este mensaje
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8.2.5. Ubicar el puntero del ratdn y dar clic para iniciar el dibujo del area donde deseamos que aparezca la
firma.

b 1w THE

Aichae [ddién Yo L i Fermelain  Henari Brvargedn Wezloa  Epads "
I:Jn:ru-m- @va ahq:ah.l' reee - e - (3] remetiin + (S R g coma -

OB aDes cmnG g oo B G :

e —

8.2.6. Dar clic en el boton “Firmar”.

Flr;nar documento : ﬁ

1D digital: [Oll:gu no Monroy Decaro

Identificacidén Digital
Firmmar transaccidn I

oy Dz gabmxs

el F W

201 20607 1 23302 -O500

aspecto )@

FISad) HOEFCHS DF DIb3E7S kdfity

Olegario O

en=Okgars bzrray Decars, emai-zlegada.
rorroyilie gob ma, caTrbural Eettoral del

M D n rDy m'».:c: L L T T e

PSS PR nALE D,
sireat=C0r ofn Armmero feo G300 Col STRE

Decaro O e IeClpeacte,

FOIRG DTG NT VRN U

A.cu.raiizarlnl i Eirmmar I Cancelar
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8.2.7. Indicar la ruta y el nombre con el cual se quiere grabar el archivo firmado y dar clic en “Guardar”.

T vt pl - Adobe A - i JERIEF| &

j.]u:»um:- S comtanas msitis + ] oo~ [ Proeges = Fiwas =[] R RN T -
o N W NN lhﬂ!ﬁﬂﬂtm-E_-_H_a.... -
B 51 conforme a la informacion proporcionada, ya se tiene una cuenta de correo electronico
institucional, le serd informado de la imposibilidad de obtener otra con los mismaos datos.

H
. 4.10 Enseguida le aparecera un mensaje en su nueva cuenta de correg institucional, confirmando
E qua @sta so encuantra activa.
- - —
B e e S N
Cewdwen o D ) - @@
T Homien - Fechade modden., T
L B Vedest ALARCEO AT .. Carpetad
Ll IRTRY PR IPSRE 7, Fi— AL U108 s, Carpring
= i in AL WL . Capatad
Tmcm AUNELORE Sk
T POFLara THF et adTTAEL NGO WIS . At

P pars TR P e WP AN R Edoke &
FOF am ThF b el TW00 ALY . Adobe A

L
Eicten . FF e TR Aer KW T AAGOEIE..  Edobed
PRt THAR ¥ ar QG FHLL TN .. Adota A
* PEF e TR T FL AP BRI fabake &
[P, = PO ara THAP L FarSTIADD TN . Adoba "
T PCF e ThaReafi Tl L AR RIE. . Lk &
i ' Y — L = E
L]
Hosbvw | SLIPRC- OO0
L Tiem | Archeves Adoba PO ey i
— —

8.2.8. Ingresar la contrasefia correspondiente al Token.

E o R
‘ Log on to eToken ETDT(EH‘

Enter eToken password

Password: BEFEEREES
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8.2.9. Dar clic en el botén “OK” y la firma quedara insertada en el documento.

) 1P R L - Ak i
T T e —— Faresed. reer— u
Gl e POF - S Combinas mchivos ~ "_Ir..pw:- i Procsge - ruvaw - (3] rammstssce - 5P Revien g comane -

= [l e 1 | e Sy 85 | & om amn - B o i -
- 5i conforme a la informacion proporcionada, ya se tiene una cuenta de carreo electronico
institucienal, le serd informadso de la imposibilidad de obtener atra con los mismes datas,

[ 7

4.10 Enzeguida le apa receEra un mensaje sn su nueva cuenta de corres institucional, confirmanda

gue ésta @ @ncuantra activa,

2 o

o A

5
f - Frrmato digplabmsnte por Olegans
egario i
i de ssoonodirmeseno IDMx
X, T i Manmoy (e,
7 b g T PV RC S T . 00 T
eaTihunsl [leceoral dal Poer Jud ol
0 n roy e L3 Fockeracin, ousHneo n
Crirwanal cha Srilamas, ke Adeor,

et s Caziota Armienc Ko 5000 Col
CTM CulPasacin, pedtablodo=13280,

D ECArQ  romemiii
FincFon 200019015 § P02 003 -0 85

8.2.10. Cerrar el documento.

9.  REALIZACION DE LAS NOTIFICACIONES ELECTRONICAS
9.1. Para realizar las notificaciones por correo electrénico, los Actuarios deberan:
9.1.1. Ingresar a su cuenta institucional de correo electronico.

9.1.2. Dar clic en “Nuevo”.

[ Bandej de it - iR oo

icion  Yer Ir Herramientas Acciones OQutlook Connector 7 Ad

_:"j > (s Responder ,_iﬂﬂgspnngeratudns - Reenviar .";|' |

"4 1
| En!ﬂNuem mensaje de ccrreuh_'—‘l Bﬂl‘ldEjH de entrada

Carpetas favoriias = Hr‘ ' 1 6 De Asunto
| ] Bandeja de entrada [2)
L Correo sin leer (2) =) Fecha: Hoy
=3 Elementos enviadas (=] 0] Leopoldo Sales Rivero Cuestion:
Carpetas de commeo = =] @ Luis Solis Manual 5
| & Tadas lns slementas v =i Eliseo Morales Pefia Semanal
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9.1.3. Redactar, en el espacio correspondiente, la cédula de notificacién por correo electrénico.

Tosihwa = (L3 & &)

R AR =R

= 3 Coplar [
Praw i Al Ubits di Comprobar  Sgpndar Adurd tad  Cokmduis Mems | S Fl Brsitin
W P coptar romans | UE B e || e O i e hm‘mﬂ‘\‘nﬂmbﬁn" - T | b b g atunas o SO s =
e E Tavia B = [ S - g Bl i
T s
Erwier e |

i.'ll'-' AL L T P B R

LY <1}

CEBULA IE NOTIFRCACTON | et —
w # P r el See

FPOR CORRED ELECTRONICO

JUICTO PARA LA PROTECCION DE LOS DERECHOS POLITIOO-ELECTORALES DEL CIVDADAND

EXPEDIENTE: 5UTP-ID{C-I9E2 7009

ACTOR: ARTURD OROPEZA BAMIREZ

AUTORIDAD RESPONEABLE: OOMGEID GEMERAL DEL [NSTITUTS FEDERAL ELECTORAL

En Méaica, Diabile Fedenal, @ vwintinueys de seers de des mill nusve, con fendamento o2 led anticaules 16, pirafo 3 v 23 plmafe 5, de ln Loy Genoal 3d Sistema de Modio de [npagaaciss
e Mlareria Electonil, i velacidn con bes aumenaea 10 foescéa 100y WL 21 v 100, dd Beglamesre [Hlemo S Tribana Electorul 86 Poder hidicial de lo Fedenidie, v ea catiglisieme dele
sidaiado s el it Jenad o ol veiatocho dd preseane mes ¥ afo, por o Maghtrado Salvador Olaipe ¥ave Geemiar, ibagraste de 1 Sils Sapersor del Tethiin sl Elecrrsd dd Poder
Judicial de 13 Federackin, o & sxpedate al roen indicado. smdo las oTaE can mimimod del dis de la fecha, o mieaise Acraara notifics por cames
#eorialen 3 Arturo Orspera e, woior ss o presente sann, # menciosado acusrdo. Lo arserlor pars lo efector e se precian a la 4 cltn motlflcwds. DOY FE

EL ACTUARND

LIC, ADAN DE JESUS SOLANOG SIERRA

9.1.4. Dar clic en el icono “Adjuntar archivo”.

Breap e Cpoiean Pty dr Serin Addoks FGF L
= lomu = oy - [=TF Y
Pasmdi Wi - 12 = | A = kEe i TRl

-_ll iyl £ - I.uoTiﬁ Cem i & r-:'l_J i.'--] rfl:‘ sm-an t e mm?
i Fcoparoman (M8 S g | W[ A ot s g ||u‘:.:;a:'.- e S S

FERHaaHL Hj Tasi BbE i nEmENL [LET al Opsiane B b |
ViR LA |mmlﬁu

BT ] _\_nu.L_'I [rerere= s prry— MRS BT § S R

N

T P T T ey

CEDULA DE XOTIFICACTON £k wlscn o piehy e

POR CORREQ ELECTRONIHCO

AUBEHO PARA LA FRATECCION DE LOS DERECHOS POLITHOO-ELECTORALES DEL CIUIADANG

EXPEDIENTE: SUP-TDC- 181 00HA

ACTOR: ARTURG OROPEZA EAMIREE L]

ALTORORAD HESPONSARLE; CONSEID GENERAL DEE INSTITUTEF FEDERAL ELECTORAL

Ea Meaico, Didrils Fedl, & vem@norve de ssrs de des mil nueve, con fendenocle @ e aficeled 26, plmals 3 » 29 pisnlfs 5, 4e 1o Loy Qe del Sidani de Medios de liepegaacion
o Maneris Elecroral, dn reacido oom ks mamerales 20 reodidn 10y V1,37 w 100, 84 Beghon eera Inseno &l Tibranad Elecroad del Poder Todicial d e b Fedencidn, v én oonplimsano de
ardezadn en ol anta dictade ol veistiocks d6l preseats mes - 2ia, por ol Aagitrada Satrador limpa ¥ava Gonar, istegraass de b Sala Sapericr del Tribeaal Electoral del Pader
Judicial de ka Fads #an, o o & al rebyo indicads, sicado las By con mimutos ded din de la focha, d susaiio Aduie potifica poe canco

EL ACTUARI®

LI, ADAN DE JESTS SOLANG SIERRA
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9.1.5. Seleccionar el archivo o archivos que se desean adjuntar y dar clic en “Insertar”.

Buspar Escriforia

rganioar « Muwas carpats - B @
o Emigerees *  Hombre Fecha de mocifics..  Tamada
o Mdica T B de Lredrio UL AT 18 FEH  Adond
B videon T Calend- gL _09 008 0520 13KB Aot
-;.iSTaﬂm OSIRAOL0 DL AT Il Kh
M Equipo | Ravista e Dwrncho Informis.. LA 3000 05:33 . 6 KB
&L Dizco local [0 T nckjed_Ndd D608/ T0LD 11:56 a... KR
o Detos () T SUPICIREI M 00T DE0MNAO0S . 031080 DU:52 . 2113 KB
e LASE M (K] =P Windderers Live Hatenail LSDEZOL0 0138 . a2 KB
4 Espdgus (itecafy = 22TAFOL0 072 . 425 KB
i Tenpdgus (it eca o mE 2SO0 400 ., 1341 KB
8 clagaric.monroy 5|24l frangosfechs 23000 AT 14 KB
o dlegaric.menroy E chides en espahiol 200 A0 5T ., 10 KR
& pDvoleme M2/ T006 0346 ., 12160 KR
g Red = oo HARHILD 137 . 145 KR
= folio_canmeul 040000 1241 . A4 KB
= 4 i I

Mombee de archive:  SUPIOCSR 0001510101 |

Hemamientas | = [ insertes e

9.1.6. Insertar en el equipo de computo su Token.

-FDF
3 @ﬂ g i e = zr 2 Permisc - Ln ﬁ-
bl A A e ] B
librela de Comprobar | Adjuntar Adjumar  Tarjeta de  Calendario Firma  Seguimierte ) ) e Revizién
direcdones  mombres archive elemento presentaciin « ™ b 4 Baia impartancia mitografia *

Hombres Ingluir " Optiones la Rewisidn

Abrr enlace en una pestaia nueya
CEDULA DE HO’I‘IHC'?.CIﬂM
POR CORREOQ ELECTRONICO
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9.1.8. En el espacio correspondiente “Para” redactar la cuenta o cuentas de correo electrénico a quien va
dirigida la notificacion.

aats  Opoasm Fomaoditde  Adase FOF

- L
AT T T R N I
-3 tupar s s
=) - Limat Comprobal | Aduanier Anpaniat Wi Cadrcada fiea F- T ) FET o il
e T L B | e O nwiriones Romaim | Bt iulmmlm.::xqr T v § busimpararcy — lml:'llulr
Fastapaprin " Fadde pdiica 2 [Err It 5 Cpizeal "

wimrsge f s
% T P rrer— & r—r
Erwiar Srr—

I_u Bnupie:  Hawboken oe oM e M
Asprie: | T L L B e S ) il

Abr arlact ar une pztets e
CEDULA DE ¥OTIFRCACTON =
POR CORRED ELECTRONHCO

JULCT PARA LA PROTECCTON DE LOS% DERECHO POLITICO-ELECTORALES DEL CIVDADANG
EXPEINENTE: S17P- D268 200
|
ACTOR: ARTURSD GROPEZA RAMIREE
AUTORORAD RESPOSSARLE: CONSEID GENERAL DEL INSTITUTS FEDERAL ELECTORAL

Iin México, Dipie Fedenal, 3 veistinuere S saera & dos mill nusve, con fumdaresmo o g arioules 26, pimafa 1 v 29 pdrafa §, 80 13 Ley Geseral del Sinema de Medios de Inpugnackin
en bt Elecionl, @ relacién con I sunenles 20 Saccién 1Ly V1, 21w 110, ded H.,u.lln::rn-hmpdd?—hdﬂmﬂdd?«duhﬂ:ﬂd:hﬁdmymnmphm:nod:ln
cpdeade e ol wwte dictade o veintischo del preseste mies 5 aio. por el Magistrade Salador Dlimpe Nava Gomar, mnegranse de la Sals Superior del Triin sl Electeral del Poder
Judsciall de bs Federaciin, en o i rehrw indicado, wmdo iae herat con mieaioe del dia de ba Secka, llrm.mla.-\mmm aoiflca par comes
electrdmice 1 Arture Orepoen Ramirer, acior en |Imbmu|p ol memcionade scoerds. Lo amtorice paoa Dos efectas que sc precian o 1a 4 ificads DO FE

EL ACTUARMY

LIC. AIKAN DE JESUS SOLANOSERRA

9.1.9. Verificar los datos del correo, destinatarios, archivo o archivos adjuntos y cédula de notificacion
electrénica firmada.

1 3 3 T —
D R = RE A
|/ P Copmrtaman | [ [P o[ [ ]| Lirin s, ot || A e i Fipa | Teimbns | o s imporings L1 OWer | liee
| o Rt i u hemtin retie o Orosen | Rawirsen
A= i pviae

o | ] e =

et | [ |

R il i po cvmre sicrioias

s [ g S

At B an s sl rasen
CEIULA DE ¥OTIFICACIN =
PFOR CORRED ELECTRONICD

JURCHY PARA LA FROTECCION DE LOS DERECHOS POLITICO-ELECTORALES DEL CIUDADAND
EXFEDIENTE: SUP-JDC-ZER2 2009

El
ACTOR: ARTURD DROFEZA RAMIREE

AUTORIDAD RESMINSATLE: CONSEMI GENERAL DEL INSTITUTO FEDERAL ELECTORAL

En Miwco, Diushie Fedaral, 2 veintimasns de soero de dos mil sasve, con fusdamenss en loe amicalos 26, pdmats 3y 29 pamado §, 8o la Ley Gwmend del Saioma 3o Medics e Inpognaciin
en Milaia Elodend. en rdidin con lid pamsailes 20 Gucdida [1 v V], 21 :r 015, del Reglusicm i Ioterns del Tefbumil Electenil del Peder Jedicial Je bs Federacitn, ¥ ca cunplisicnto &z o
cadiersde im o awie dicada o veintiecks del prewats sy sbe, por ol Mapsirads Sabvadar Olisga Mava Gomar, isteprants de 1 Sals Superier del Tribesal Eleoteral de] Pader
Judicial de ka Federacida, ©= o capedicste o mubee isdicads, sicndelas benad cen rmirmabas &d dia de b fecha, d saaile Aduuio polifica g comce
dlectranice 5 Armara Chopess Haniires, scar en o prewass scants, o mesonnads sossrds Lo snear (oes 1s sfene que o e o on 1 d i fieada. IOV FI

EL ACTUARI

LIC. ADAN DE JESUS SOLANO SIERRA
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9.1.10. Dar clic en “Enviar”.

Co)ld 9 0 - - N
".I..__Fﬂ

Mensaje l Insertar Opciones Formato de texto Adobe PDF
(== - -
| ghgadtas || Times Mew -~ (12 - | A" A7 [EE - iE"’l E|Eﬁ
=4 Copiar 11| T ————— S - o
- - 1 = i
‘ P"'?ar & Copiar formato r" | & 8 ]|*‘.'_’? A ]l LS E-]|$ == ;:5.-?3?::; C:
Partapapeles l= Texto basico P MNambr
plencaje sin enwviar,
Sp— Para... | 0 uisantanis. zlis tificaciones. tribunalslector al. gab . mo;
Enviar .. I

Cuenta = Asupnto: Motificaclén por commeo electrénico

adjunta: = SUPRIDCZEE2 20100701910 2010105900, pdf (2 ME]

9.1.1. Ingresar la contrasefa del Token y dar clic en “OK”.

Erees s —
' L % ts ok | e Token

Enter eToken password

eloken Mame; | clegano ooy

Password: | sesssssas

Curment Language: ES

I o I

9.1.12. Dar clic en la bandeja “Elementos enviados”.

Correo « |3 E
Carpetas favoritas 2 B, [
_ | Bandeja de entrada
L:p.t COTTET ST e er = Fecl
.+ Elementos enviados &
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9.1.13. Localizar el correo enviado y dar doble clic sobre el mismo.

e A ST e T DS ) e T

Farpascr Fapancer Reseeisr i quar - || Ebminr Mossrauna Coar O |Eaiea oo dries ops  Omiker Sapumbnic M coss Ersies
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[ « Dhagaria Moreay Decsra Ereisdo st kome J5ANMIE DESE pm.
Fasie S 4 el
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Sdwnlen T Riolifimoaaci pa e dodinneg
Frmgca pon el i rorrEiFlc pob me R

Avarose | T HUTRAPLIDON0ITONILOCT LOBITTOD ot

Bk el & 6488 Jeitala fabd

CEDAALA DE NOTIFICACION
POR CORRED ELECTROMICD

RECURSDO DE APELACION
EXPEHENTE: SUFAEAP 12010
ACTOR: CEMCS, DEAARROLLO DEMEDICE EA DEC W

AUTORIDAD RESPONSABLE: SECRETARIO EJECUTIVO EM SU GARACTER SECRETARIO DEL CONSEID GENERAL DEL INSTITUTG
FEDERAL ELECTORAL

En Miéxico, Do Foderal, & trece de cotibos de S mal Gz, oon Tundamenio en kos amicuks 26, piiralo 3 y 29 pairado 5, oo la Ley General del Sistemd de Medos de Impugracidn en
Flalera Eleioral, en relaciin con s numeraes 20 fracckin 1y VI 21y 110, del Reglamento intems el Trbunal Eleciornl del Poder Judical de [ Federaciin, v on cumplimismo o ko

anferuds én la ssrtencda dazlads en esta Bcha por e Sala Supencr del Sala Suganior del Triumal Elecionl del Poder Jusicinl il F dr, e il g al naban mcheala senala
Lick 10 Fuwiien com BT et el i e La focka, of saseiins Actuia pobfics g cormen akieirdeisn & Dimas, Deisrrals de Medisd $4 de ©N, acter a0 ol grasects siunts, o
manciansds seuerda Lo anliraor para e afechos que So Sii rman o b & 1) if DY FE

EL ACTUARID

LIC. ADAN DE JESUS SOLAND SIERRA

9.1.14. Seleccionar en el menu principal la opcién “Imprimir” para poder obtener copia del correo.

P Wiska previa @ imprimir [
Huewve mensaje =
— £ Listas seguras !‘
Llﬁj Seleccionar una impresara, el ndmera de copias ¥ ofras F | | Correo que deses recipir | ‘Cbasificar 5.
H Guardar opdiones de impresion antes de imprimir. i -
¥ Bmprgsidn tipida | P electrénica ne dexeada I
@ Erwiar 2l glemento directamente & la impresars
M Guardar coma & predeter da, sin realizar iny cambio.
; Vista preliminar

x Elsminar | Dibtanar wna vists previs y reabizer cambios an las

@paginat antes de imgeamir,

"3 [=—] Definir extilos de Impresion

Ll Baener * o | Camblar cmo se Imprime el elemento creanda su

propic extilo de impresidn.

-
ogm Permizo " | Canfiguras pagina
~ -
| - || Memcrando
CEDULA DE NOTIFICACION
lﬁ [ 'OR CORRED ELECTRONICO
i Cerrar

A o, e R v o MEDIOS 54 DE SV

AUTORIDAD RESPONSABLE: SECRETARIO EJECUTIVO EM SU Cf
FEDERAL ELECTORAL.

En México, Distrito Federal, a trece de octubre de dos mil diez, con fundamento en los articulos 28, parrafo 3 v
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9.1.15. Firmar autégrafamente la impresion.
10. DESCARGA DE LA CONSTANCIA DE ENVIO Y ACUSE DE RECIBIDO

10.1. Para descargar la constancia de envio y acuse de recibido, una vez realizada la notificacién por
correo electrénico, el Actuario debera:

10.1.1. Acceder al Sistema, mediante la siguiente liga:
http://notificaciones.tribunalelectoral.gob.mx/actuario.

10.1.2. Ingresado al sistema podra visualizar los acuses de los correos electronicos enviados.

TRIBLHEL ELEC

Ay MOTIFICACIONES

Aprin

[Pk e Remiady wrficscds  Deuale e pphin

MCTIRCADIINES POR COFASD EIE Seghin Fev oy gob wx. e gobiafeie et Floral 25 A000 17 1433 I E
HOTIRCACOWES POR CORAED EUF sepndre mumes (i prbrm s o, solesfeoblic 3 iones. nburak TNL0A000 11E02G ‘ u
NOTIRCACIINES POR CORASD EIF Seghin e oy gob v e gobiafeie v iorah 35 A000 1633 I E
HOTIRCAGOWES POR CORAED BUF degarormamy e gobom s o, sk oblic 5 iones. riburad ZWL0A000 165255 ‘ w
NOTIRCACDIINES POR CORASD EIE Seghin P syl gob s e gobiafieie it il 35 A000 18513 I w
B MO TIRCACIONES: POR CODACD degarormumy e gobomx s o, sl ool 3 e iburad ZWLIA000 1HREL ‘ u

10.1.3. Seleccionar el o los filtros deseados y capturar la informacién para identificar el correo.
10.1.4. Dar clic en “Buscar”.

10.1.5. Dar clic sobre el icono “Detalle de registro” del correo correspondiente y se desplegara, de
forma detallada, la informacién contenida en el correo.

D TARLE B O -

- = = .
Wmc-mmwm M\Wﬂf
mlwmlmmmwmwm
b gt oy WP Ghs

CEDULA DE SOTIFICACION

POR CORRED ELECTRONICD

WURCHD PARA LA FROTECCTON DE LOS DERECHOS POLITIOO-ELECTORALES DEL CIUDADANG

EXFEDEENTE: SUP.JOC. 2002 2009
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10.1.6. Dar clic en la opcion “imprimir”, para obtener las constancia de envio y acuse de recibido.
11. ELABORACION DE LA RAZON DE NOTIFICACION POR CORREO ELECTRONICO
11.1. La razo6n de notificacién por correo electronico, sera elaborada por el Actuario con base en:

I. La impresion del correo electrénico enviado;

Il. La impresion de la constancia de envio y acuse de recibo, y

Ill. Las impresiones, a que se refieren los puntos que anteceden, se anexaran a la razén a efecto de
que sean integradas, junto con ésta, al expediente correspondiente.

12. CONOCIMIENTO Y DESCARGA DE LAS NOTIFICACIONES ELECTRONICAS POR LAS PARTES.

12.1. Para conocer y descargar el contenido de la notificacién por correo electrénico, las partes deberan
Ingresar a la pagina web del Tribunal, acceder al Sistema, capturar su cuenta institucional de correo y
contrasefia, y dar clic en “Iniciar sesion”.

TRIBUNAL ELECTORAL

12.2. El sistema presentara los correos con las natificaciones electronicas que el Tribunal le ha enviado a
Su cuenta institucional de correo que sefialé en su demanda o promocién.

TEEUHAL E

8 Selzcoonai: =) Mancar come: |
Thar e
&# | Fecha e Asunin [Congersacin]
11:57:35 Clegaris Monroy Decan BV Walificacion por carres elkctrinion
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12.3. Daréan clic en la columna “De” o “Asunto” del correo electrénico para visualizar el detalle de la
notificacion electrénica.

Frcha; Tue. 19 Ot SO0 L1330 GHN0 (Rt 1055 051
B Dhoganio Waniy Dot <olgasemonsrpEe. pon e |
Para: hizaniosin g s =k ibunale goburos
Asuma: KROaSrackin por oo CHETTiniD
Aprmofi): [escanpar Mo ke aspsion [ ul archie Tig) B

B Lir rwrsar o Fon P ks e

*.I.,nnmnnl.e cédula de notificacion y el cormeo que la contiene han sido d | i e por el A o de la Sala Superior
del TEPJF Li¢, Qlegario Monrey Decare,

Frora plechiets o Glepasio Morroy Deoam
e e deale

FOR CONRED ELECTROMCD

JUC K PARA LA FROTRCCION OF LOS DERECHOS FOLTDO-FLEC TORALES DEL CIIDADAND

EXPEDERTE: SUF-J0C-200R2000

SCTON: ARTUND DMOSEDA NS

AUTORDAD RESPOMSABLE CONZEN) OERERAL DEL METIUTOFEDERAL ELECTORAL

Ea Miaicn, Disteta Feceral, & da dan con \oa rticalks 36, pera 1y 79 peralc S, de L Lary Genstal del Sodema de Medion de brpugrocian ss Malsss
Elexionl, e relacidn con kos numeales 30 mcoin @y 2Ly 110, gl Fesgimenss iemo ged Tebonal Elscisnl sel Poder Judicial de & Feoeacon, y on cumglmients de i omenado o1 o aum
CRI00 o wHSEse il BSEnE mas ¥ &9, 107 o Mgiiraso Sakatior Omes Hiva Domar, isegrants o | Sa Superior dul Tribusal Ekeeional ool Poder Jueldl o0 1 Feteeaciin, on @l
g e b Indicado, Serds b haris can rrinsin el o i L fech, o suseel Aduin R por comeg skecignia @ Arturo Dropsaa Rarskeez, scior an sl
PresHmRe Asunic, #| FHENCIONAS0 ACLTEN, LD ARETon pAr o elecinn que 5e precizan e b dewmenacien sotboada DOV FE

12.4. Para descargar los archivos adjuntos de la notificacién, deberan dar clic en el hipervinculo ubicado
después de la etiqueta “Adjunto(s)”.

TRIBUHAL ELECTORAL

Guasdar como () | Imgrimir |
Fecha: Tue, 19 Oct 2010 11:23:26 0500 [ra/w0 11-:73:36 ©5T)
Da: Dlegario Monroy Decars <chegaria.manray@e.gab.me= 50
Para: luisantonio.solis@notificaciones ribunalelectoral.gob.mx <luisantonio.sols@notficaciones tribunalelecioal gob

Adjuntofs): Deseargar iooes 105 adjuntos (&n un archive zip) £

&) Este mensaje se ha Trmado digtaimente,

La presente cédula de notificacion y el correo que la contiene han sido firmados e

v del TEPJF Lic. Olegario Monroy Decaro.

Firmin slectroncn oe Olegana Monnay Decangy
Fema: bi3cf2812320 1420303 eeSEEMTCE I cBhocde Vor deinke

12.5. Para guardar la informacién del correo y todo su contenido, daran clic en “Guardar Como (w)”.
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12.6. El sistema preguntara si se desea abrir o guardar el archivo y presionara la opcién “Guardar”

Descarga de archivos - x|

¢Desea abrir o guardar este archivo?

- i Mombre: Motificaci__n por correo electr__nico.eml
Tipo: Mensaje de corren de Outlook Express
De: notficacionss tribunalelectoral gob, e

Abwir [Guardar || Cancels I

algunes archieos pueden llegar a dafiar el equipo. 5ino confia en

ql Aunaue loz schivas procedentes de |ntemet pueden e Oliles,
s, gl origen, no abra ni guarde exte archivo. jCual ez el ieson?

12.7. La informaciéon permanecera en la bandeja de entrada durante 30 dias naturales, después sera
borrada.

13. DEPURACION Y RESPALDO DE LA INFORMACION GENERADA CON MOTIVO DE LAS NOTIFICACIONES ELECTRONICAS.

13.1. El sistema ejecutara una tarea sobre los buzones de los usuarios para depurar las notificaciones al
dia 31 de la recepcién.

13.2. Se realizara respaldo incremental de la informacion cada 24 Hrs. en dos partes;

13.2.1. En la primera, el sistema genera, de manera automética, una copia completa de cada una de
las naotificaciones electrénicas en archivo de texto en formato MIME.

13.2.2. El nombre de los archivos que contiene cada una de las notificaciones electrénicas esta
formado por fecha, hora y un identificador de archivo alfanumérico, como se muestra a continuacion:

20101015123329ATX6898418852341117327.MIME

13.2.3 Las copias se generan con fines de respaldo de las notificaciones electronicas y se
almacenaran en el directorio /respaldo_notificaciones.

13.2.4 La Direccion General de Sistemas realizard el respaldo de los archivos relativos a las
notificaciones electrénicas contenidos en el directorio /respaldo_natificaciones

13.2.5 En la segunda, el respaldo corresponde a la base de datos del sistema.

13.2.6 El administrador del sistema realizard una copia de la informacién contenida en la base de
datos del sistema de notificaciones.

13.2.7 El respaldo de informacién del sistema de notificaciones electronicas seran almacenados en el
centro de computo del Tribunal Electoral.

13.2.8 Se realizara una copia del respaldo como parte del esquema de continuidad de operaciones
de la Direccidn General de Sistemas.

14. VALIDACION Y AUTENTICACION DE LAS NOTIFICACIONES ELECTRONICAS
14.1. La validacién de las notificaciones se realizara a través del sistema.

14.1.1. Desde el buzén podrd obtenerse el estado de validacion de cada una de las
notificaciones, para esto, deberd seleccionarse del listado, las notificaciones que se quiera
validar su autenticidad.

14.1.2. Al desplegarse el correo electronico de la notificacién, también se desplegara la
validacion.
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BBTCaT ComE (W
Sesde e ]| g
Fuchaz Fri, 22 et 2010 12:35:22 +0500 myacs iz momeen
Daa Algjancra Kulez Sandaval =abgjard ronwmer@regebores [
Paaga sevadeia@notifcaciones an buratelacaral gebom <poresnip@ oo ca s mbanals gcneal gob e
Asumbec SUB-10C-2BB2I00S
Adgmtalel: Quscargar kodon las adjantes (an un archive zp] G

e L
o LD presente cédula de notificacian v el corres que la contiene han sido firmados elecironicamente por el Actuario de la
Sala Superior ded TEPJF Lic. Alejandro Muiez Sandowval

o wwcioo s e Abeindro Mudes Sea foved
Foma. FOTA0dE ] Felldro T 1 ea 7Y 0 ERS IS aEediddd TOTG Der dele e

CEDULA D MOTEFICACION

POR DORRED ELECTROMICO

JUECIO FARA, LA FROTECCIGON OF LOS DERECHAS FOLITICO-FLECTORALES DEL CIUDADARD

EXPEDEENTE: SUR-IDC-2EE2/2009

ALTOR: ARTURD CAODETS RAMIRET

AUTORIDAL RESPOMSARLE: CONSEID SEMERAL DEL INSTITUTD FERERAL ELECTORAL

14.1.3 En caso que el sistema haya realizado una validacion correcta de la firma, se mostraran los datos
del Actuario que realizé la notificacion.

14.1.4 Se desplegara la firma electrénica que ampara la notificacion recibida por correo electrénico.

14.1.5 Adicionalmente, se puede obtener la informacién completa del certificado que se utilizé para firmar
la notificacion electrénica. Para esto, deberd hacer clic en ver detalle, que se encuentra en la seccion de

validacion de la firma electrénica.

ﬂ Exy maces o fa frmado Siplakmety

¢ La presente cédula de notificacion y el correo que la contiene han sido firmados electronicamente por el Actuario de la
Sala Superior del TEPIF Lic. Alejandro Nufiez Sandoval,

Fiemg giestinin Se Alejasdira Mafiee Saadevsl
Fiema: SRIPGA147] Fel Sq0 71 el 71971 Rabed 442008
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14.1.6 La informacién que se despliegue debera corresponder al certificado de firma electronica avanzada
del Actuario que ejecuto la notificacion.

B bribwnabsietonl gob. e i
fuchen [dcitn  Wer  Favorltos  Hemamintss  puds % &
-
aTic del certificads:
=
Hombre comdn: Alejardico Fufes Bandowal
D colén da corrsa: slsjandro sajcs. goin.mx
mctez dal Doeims Judieial g lo Fedezacisn
7 raaoddn Ganeral de Flacenss
Dirscics de Saguridad
node @ salls
ad4an
: Coyeacin
Estade & peovincis: Disteivs Fedazal
: dE4an
do g provincia: Mabrito Fedezal
calls: Tarlocs Arzerc Bo. 5200 Coof CTE Colhuacan
al du Elstasas
craral del Foder Judicial de la Tedaracion
Cirmccicn da o=zoec: ad=in-acfos.gob.=x
Hembee comdn: Unided de Capcifizscisn Elecvronlcs del Teikunal Elscvoxsel del Podes Judicisl de 1e Tessresion
Validez:
Ho ancas: 37087190 TRi01-38
lio despuds: IES0%/LI I3:01:33
Inforeascidn da clave pablics:
Algeziten da =lsva piblica: FSAInesypeoisn
Eteraicmss EE0GE:
Datalles del oaetiflosss
FEIRITIALEAATIAODT
Hoslls digizal de £
3¥:ad:cl:la:d} b-E6:3d: 2 DA B dbsbI 100 03
Hualla digital o H
&D: B cEmc B RE A 028
-
-
[ ilmrm = Wik =
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14.1.7 En caso que el sistema identifique algin problema con el emisor de la notificacion electrénica, ésta

omitira la indicacién correspondiente.

14.2 Para proveer mayor certeza a las acciones realizadas, el sistema proporcionara mecanismos de
validacion al acuse de la notificacién electrénica, para esto se debera hacer uso de la seccién de acuses.

14.2.1 Conforme al procedimiento indicado en la secciéon 10, de este manual, se debera ingresar a los
detalles de la notificacion de interés y descargara el archivo en formato de timestamp, que corresponda a la
notificacion.

DETALLE DE CORRED X

v IaSiz+ro ka2 T3 TmOC
HWSEirh fraiNL 8580l B el Wy ATal YL epsROZ1 gHe0l Ty0 1 Q3 psdd QniN I e ThUs Nk
510G aHHQE W ST +541006| AMI0S AsgViZMQyPrabZ | pOtarw OB -mE kKBRS AZw 4w UEQ
NI 3F 4 HRvpwul Dl KPP SUAVE VeNTpe==

Carreo

CEDULA DE NOTIFICACTON

POR CORREQ ELECTRONICO

UUICTO PARA LA PROTECCION DE LOS DERECHOS POLITICO.FLECTORALES DFL CIUDADAND

[EXPEDIENTE: SUP-JDC-28822008
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14.2.2 A través de una linea de comando ejecutara el programa de validacion de estampilla de tiempo
FStamping.jar, que forma parte de la suite de validacion de archivos de la Unidad de Certificacion

Electrénica.

. Wisualizador de Selles de Tiempo

PN

Infarmaciin dol Cerdficade Extanpador do Sellex
Femrdss: Credsd D ds Sallar &8 Thg: éal TEPUF B riTERdS

G- T T 0 et 0 50 0 (00
‘gancia: 31 HI-EE N1 324

Ivfarrscidn dol Sale de Tmmpe

14.2.3 El programa de validacion de estampado de sellos permitird realizar una validacion adicional sobre
el acuse de recibido, para ello se debera cargar el archivo de estampado de firma en el aplicativo a través de
la opcién “cargar sello”.

A

Drdarm i del Cerifcado Emasnpadir de Bellos

Mombre: Eniided Emizoms de Sellca de Temgs def TEFIF Dsacarzar cartrbcads

Saia: T4.T2 BRUBEUS.34 20 0 DRUD S0 00

Hpace BT (158 Seleccione el sello de tiempo

Bumar an (5 VasbesdaF fanpdsda Tarpn b ¥ £ M-
Indarmadida del Bl da Tiemps 1ib

__:} .0 _Shore

[ p e |00 0151 B0521 AT 3 1 06 1E0EE 49355
Membrs arhin: L s 0005210 RATH IO SO L I 4157 time St amp
— = 010101521 S LT RGN T4 T tive S e
L_'_'} 20101022131 2R THASRORE I TBOTD e S ame
I F0I0LDIS] LA 4ATHEEM LT L5251 LSS 33 tine Shanp

E st
E Condug Endadad Evicrs de Selos de Tnipa del TERJF.pom
= Config Estarpilador de Selos da Tempa del TERF .09
 Cgar ealo | _,'? =f Conig Uridad de Certficacion Electronca Jel Trebunal Electorsl del Poder Judicisl de ls Fe
o =l Config.pTm
M ooy menkos £ detale_correo. bkm
N | FEb ey, e
_1’,,5 '_'| BEADRE, TxT
HiFC
- ’J Mombre: | 2000101 510022 14T M1 D651 E0TS4I22051 4 e Slam A
=

M sitios dered  Tips Todo bos anchives [.7) -
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14.2.4 Al cargar el archivo de sello de tiempo, el programa verificara que la firma corresponda al certificado
del servicio de “timestamping” con el que se firman los sellos del Tribunal Electoral.

14.2.5 En caso afirmativo el aplicativo mostrara los datos de validacion satisfactoria.

E Visusfizador de Sellos de Tiempo

A

Tefurwaciin el Conficsds Frsmpader de Saller
Fordes : Bt Frirers @ Solr de Targe del TRAUF

Saria: TR BS54 2470 MDD BOCO 1
Re B LT REE

Tifurmeiiin del Selle di Tiewpa

Froambrw archve: d1E1RIT R0 LANG 0S8 MRS R0 M e B

eade: SEMTICREY
Ot TS Dl

Facka IO0HTERGE

'%uj Coiar dale

14.2.6 La aplicacion desplegara la huella digital (hash) del archivo que debera ser comparada con la
correspondiente que se despliega en el detalle del acuse en el sistema de notificaciones.

ﬂ Tiswizadar de Selka de liempa

R P .

e i Gory on Sl s Tawgs d MDY
S TR B AR N 0 00
“chgrcin: FHHE 1A

Lt ot

PETAALE (W Comtighn

dal Gally e Thmps

o Wubee [ IR U AT Tl e T srairre

Fotmda Lemrtacrans
@ fagermar, b AR L B D E ke
Tk TUELIEH 11IRE

et b arabvm

s Ervar pad

14.2.3 A través de estos mecanismos de validacion se proporcionara la certeza necesaria que se requiere
en la recepcioén de una notificacién via correo electrénico.

EL SUSCRITO, RAFAEL ELIZONDO GASPERIN, SUBSECRETARIO GENERAL DE ACUERDOS DE LA SALA
SUPERIOR DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION, CERTIFICA: Que la presente
copia, en ciento catorce folios, debidamente cotejados y sellados, son copia fiel y exacta del Acuerdo General
de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion nimero 5/2010, de veintisiete de
octubre de dos mil diez, por el que se aprueban las Practicas de Certificacion de la Unidad de Certificacion
Electronica y el Manual de Operacién de las Notificaciones por Correo Electrénico, y de sus anexos.

Lo que certifico en ejercicio de las facultades previstas en los articulos 202, de la Ley Organica del Poder
Judicial de la Federacion, asi como 14, fraccion IV, del Reglamento Interno de este Tribunal Electoral, para los
efectos legales procedentes.- DOY FE.- México, Distrito Federal, a cuatro de noviembre de dos mil diez.-
Rubrica.



